SUPERINTENDENCIA DE SEGUROS PRIVADOS

TERMO DE REFERENCIA N2 1/2023/COPAD/DEATI/SUPERINTENDENTE/SUSEP

TERMO DE REFERENCIA DEATI N2 01/2023

Referéncia: Arts. 12 a 24 IN SGD/ME N2 1/2019.

il OBJETO DA CONTRATACAO

Contratagdo de prestagdo de servigos técnicos especializados para operagdo e sustentagdo de infraestrutura de TIC e atividades de atendimento e suporte técnico a
usudrios através da gestdo da Central de Servigos (Service Desk), contemplando atendimento remoto e/ou presencial nas unidades da Susep, por um periodo de 36
meses, prorrogaveis por até 60 meses.

2. DESCRICAO DA SOLUGAO DE TIC
2.1, Bens e servigos que compdem a solugdo.
LOTE | ITEM | DESCRICAO CATSER | UNID |QTDE |Valor Mensal |Valor Total
1 Serv!gos de Suporte e.\o usuario de TJC com gergncemento de Central de 96080 |Mas |36 49.963,07 1.798.670,52
1 Servigos de Tecnologia da Informagdo e Comunicagdo (TIC)
2 Servigos de operagdo e sustentacdo de infraestrutura de TIC 27014 |[Més |36 332.524,53 | 11.970.883,08
TOTAIS REFERENCIAIS 382.487,60 | 13.769.553,60
3. JUSTIFICATIVA PARA A CONTRATAGAO
3.1. Contextualizagdo e Justificativa da Contratagcdao

As necessidades do DEATI a serem atendidas por esta contratacdo estdo relacionadas a duas dimensdes do servigo prestado pelo Departamento, sdo elas:
¢ Atividades de atendimento e suporte técnico a usudrios de TIC;

e Operagdo e sustentagdo de infraestrutura de TIC.

O servigo de suporte ao usuario é atualmente prestado por empresa Contratada na forma do contrato n2 07/2018, cuja vigéncia ndo prorrogavel tem término previsto
para maio de 2023. A contratagdo, instruida nos autos do processo 15414.608644/2017-11, fora motivada a época pela escassez de recursos humanos na area de
suporte ao usuario, agravada pela entdo iminente aposentadoria de servidores dedicados ao servigo. Quanto a esse aspecto, a realidade do setor seguiu inalterada até
a presente data. Recursos continuam insuficientes na unidade e ja ha condigdes de nova aposentadoria, aumentando o risco de redugdo de forga de trabalho.

Atualmente, existe dependéncia de recursos do contrato de service desk para a realizagdo do servigo de suporte ao usuario. O cenario de auséncia de servigo
contratado representa a inviabilizagdo de atendimento aos usuarios da Susep. Dessa forma, a Autarquia devera instruir nova licitagdo para provimento desses recursos
ao servigo de suporte ao usudrio, em tempo habil para a devida transferéncia de conhecimento a empresa sucessora.

Em adigdo ao modelo do contrato atual, que prevé recursos apenas na sede da Susep, a nova contratagdo deverd prover recursos presenciais nas unidades de Sdo
Paulo (ERSSP) e Brasilia (ERSDF). O acréscimo se darad em virtude como:

¢ Frequentes reunides da alta diregdo nessas localidades;
e Operagdo, nas unidades, de unidades de assisténcia direta ao Superintendente, como Gabinete e Assessoria de Comunicagdo;

¢ Advento da Instru¢do Normativa SGP-SEGES/SEDGG/ME n2 89/2022, que altera o Programa de Gestdo aumentando a frequéncia de usudrios nas unidades da
Susep.

Com relagdo a sustentagdo de ambientes de TIC, esta contratagdo deverd buscar o suprimento de caréncias das seguintes areas do setor de infraestrutura de TIC:
e Suporte operacional em redes, operagdes e infraestrutura;
e Seguranca da informagdo;
e DevSecOps;
e Administragdo de Bancos de Dados;
e Administragdo de plataforma de andlise de dados; e

* Gestdo dos servigos de TIC.

Os servigos de TIC sdo outra area de preocupacdo dos gestores do DEATI. Anualmente, sdo realizados cerca de 12.000 acionamentos na Central de Servigos de TIC. O
atendimento a essas demandas mobiliza recursos humanos e materiais, impactando de forma significativa a capacidade de a area de TIC implementar os projetos
propostos. Dessa forma, os servigos devem ser conduzidos observando-se as melhores praticas do setor (ITIL), visando a otimizacdo do uso de recursos, a antecipagdo



a situagBes de incidentes e a melhoria continua do servigo. Para tanto, a forga de trabalho da area de infraestrutura de TIC deve ser auxiliada por especialistas em tais
servigos, tanto para executa-los, quanto para gerencia-los.

Outra area a ser contemplada pelo servigo instruido por meio deste instrumento é a da Seguran¢a da Informagdo. Organizagbes como a Susep, com grande
dependéncia de recursos de TIC, devem identificar e tratar riscos relacionados a seguranga cibernética. As tecnologias evoluem rapidamente, abrindo novas
vulnerabilidades e criando novas ameagas ao bom andamento dos negdcios. Ciente dessa realidade, o Governo Federal tem determinado que os érgdos do Executivo
fortalegam suas defesas e aumentem sua maturidade em termos de seguranga da informagdo. Nesse sentido, a Susep estd implementando o Plano de Transformagdo
Digital previsto no Decreto 10.332/2020. No escopo desse Plano, existe o “Eixo 4”, que determina a execugdo de diversas atividades na drea de seguranca cibernética.
Também hd o Programa de Privacidade e Seguranga da Informagdo (PPSI) da Secretaria de Governo Digital, que traz um amplo conjunto de a¢Bes de adequagdo a
serem implementadas no ambiente de TIC dos érgdos do governo. Todas essas responsabilidades tém sido comissionadas a drea de TIC da Susep, porém a caréncia de
especialistas nessa area nos quadros da Autarquia torna necessdria a contratagdo de apoio técnico especializado, para diagndstico, planejamento e implementagdo de
medidas que venham a robustecer a seguranga do ambiente de TIC da Susep e atender as determinagdes do governo relacionadas a este tema.

Outro segmento com necessidade de melhoria é o que trata do relacionamento entre as areas de desenvolvimento de software e infraestrutura de TIC. A introdugdo
de metodologias ageis no processo de desenvolvimento de software foi um avango ja conquistado pela Susep. Contudo, para maior extragdo de valor pelo negécio da
Susep é necessdria a implementagdo de boas praticas de automacdo para alocagdo e liberagdo de recursos e para deploy de novas versdes em ambientes de produgéo,
ensejando a contratagdo de especialistas em DevSecOps.

As aplicagbes da Susep fazem uso intenso de bancos de dados. Os recursos do DEATI especializados nos temas de Sistemas Gerenciador de Banco de Dados (SGBD) e
dos dados das aplicagbes sdo em numero restrito, sendo necessdrio o aumento na disponibilidade desses especialistas para garantir a organiza¢gdo dos ativos
relacionados a esta area da TIC diante do crescente nimero de projetos de desenvolvimento e manutengdo de sistemas que envolvem os bancos de dados da Susep. A
situagdo evidencia a necessidade de ampliagdo do niumero de recursos dedicados a atividades de administragdo de bancos de dados.

A Susep vem se transformando numa organizagdo orientada a dados. A assertiva é confirmada pela adogdo, nos ultimos anos, de ferramentas para analise de dados e
tomada de decisdo. Atualmente, tanto a sociedade quanto os servidores da Susep dependem de instrumentos de Business Intelligence (BI) para realizarem analises de
dados especificos do mercado e da operagdo da Susep. Em fungdo da grande dependéncia das plataformas de Bl e necessidade de otimizagdo dos aplicativos
desenvolvidos, é preciso haver um time especialista para administrar e sustentar as ferramentas de andlise de dados utilizadas.

Por fim, muitos servigos de TIC sdo criticos ao funcionamento e a imagem da Susep. Aplicagdes como o SEl e o Sistema de Corretores devem estar operantes sem
interrupgdo. A sustentagdo de tais servicos bem como dos ativos sobre os quais funcionam é tarefa que requer a dedicagdo de recursos humanos especialistas,
atualmente em quantidade insuficiente nos quadros do DEATI, razdo pela qual devem ser incorporados a forga de trabalho do Departamento.

Todas essas necessidades vém sendo administradas pelo DEATI nos ultimos anos, apesar da significativa vacancia no Departamento. Contudo, o nimero crescente de
projetos estratégicos da Susep envolvendo o DEATI torna evidente a necessidade de se recorrer ao mercado para preenchimento das lacunas expostas acima.

No que tange ao modelo de contratagdo, as dificuldades de fiscalizagdo de contratos por postos trabalho foram superadas com o advento da recente Portaria SGD/ME
n2 6.432/2021. O normativo disciplina a contratagdo de servigos de suporte ao usudrio e sustentagdo de ambientes de TIC fora do paradigma de contratagdo de méo de
obra exclusiva. Simplificando a contratagdo, a Contratada é remunerada por meio de prestacdo de servigos previstos e atingimento de niveis minimos de servigo
pactuados, o que encoraja este Departamento a atender as necessidades acima na forma prevista na referida Portaria.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID || Objetivos Estratégicos - PEI SUSEP 2020/2023

1 || Otimizar os processos criticos de negdcio

2 || Prover solugBes inovadoras de TIC por meio da Transformagdo Digital

3 | Aprimorar a gestdo de dados e informagdes ‘

| 4 ” Modernizar os servigos ao cidaddo e as entidades supervisionadas ‘

ALINHAMENTO AO PDTIC/SUSEP 2022-2024

ID Agdo do PDTIC ID Meta do PDTIC associada

IA#69 || Planejar contratagdo de Sustentagdo + Suporte ao Usudrio || M24 || Ampliagdo de recursos operacionais para sustentagdo de infraestrutura

ALINHAMENTO AO PAC 2023

Item | Descrigdo

Servigos técnicos especializados para operagdo de infraestrutura de TIC e atividades
182/2022 || de atendimento e suporte técnico a usudrios através da gestdo da Central de
Servigos (Suporte Avangado)

3.3. Estimativa da demanda

As consideragdes, célculos, argumentagdes e dados histdricos que embasaram o dimensionamento da demanda estdo registrados nos Estudos Técnicos Preliminares,
item 9.

3.4. Parcelamento da Solugdo de TIC



3.4.1. Foram observados os seguintes normativos em fundamento da decisdo de ndo parcelamento da solugdo de TIC:
e Constituigdo Federal em seu art. 37 dispde:

"XXI - ressalvados os casos especificados na legislagdo, as obras, servigos, compras e alienagdes serdo contratados mediante processo de licitagdo publica
que assegure igualdade de condigées a todos os concorrentes, com cldusulas que estabelegam obrigag¢bes de pagamento, mantidas as condi¢bes efetivas
da proposta, nos termos da lei, o qual somente permitird as exigéncias de qualificagéo técnica e econémica indispensdveis a garantia do cumprimento das
obrigagdes." (g.n.)

* Lei 8.666/93 dispde:
"Art. 15. As compras, sempre que possivel, deverdo: (...)
IV - ser subdivididas em tantas parcelas quantas necessdrias para aproveitar as peculiaridades do mercado, visando economicidade;" (g.n.)
"Art. 23.(...)

§ 12 As obras, servigos e compras efetuadas pela administragéo serdo divididas em tantas parcelas quantas se comprovarem técnica e economicamente
vidveis, procedendo-se a licitagéo com vistas ao melhor aproveitamento dos recursos disponiveis no mercado e a ampliagdo da competitividade, sem perda
da economia de escala.” (g.n.)

* Portaria SGD/ME n2 6.432/2021 propde:
“9. ESTRUTURA DOS SERVICOS A SEREM CONTRATADOS
11. 2. Da Estrutura

11. 2. 1. O modelo é estruturado em Categorias de Servicos, separadas por especialidades. Cada Categoria de Servico é composta por Perfis de Trabalho e
possui suas atribui¢ées e atividades de referéncia, conforme Anexo C.

11. 2. 2. As atribuigées e atividades listadas no Anexo C ndo sdo exaustivas, mas sim uma referéncia das atividades a serem desempenhadas de acordo com
a especialidade de cada Categoria.

11. 2. 3. Cumpre observar que o SISP é composto por diversos 6rgdos, com ambientes, pessoas e processos distintos. Assim, as Categorias de Servigos
propostas devem ser definidas conforme a realidade, maturidade de cada drgdo e também de acordo com os estudos de planejamento da contratagdo, em
especial a andlise de parcelamento do objeto.”

3.4.2. Observa-se que o objeto da contratagdo consiste em servigos distintos, porém interdependentes entre si.

3.4.3. A contratagdo em lote Unico, proposta nesse documento, agrupa solugdo e servigos de uma mesma natureza que guardam correlagdo e similaridade técnica ou
de tecnologia, bem como de aplicabilidade em busca de uma Unica solugdo, sem causar qualquer prejuizo a ampla competitividade.

3.4.4. O parcelamento do objeto desta contratagdo foi considerado tecnicamente invidvel. A decisdo pelo parcelamento poderia acarretar riscos operacionais e
conflitos entre funcionarios das diferentes empresas contratadas. Como os servigos a serem contratados sdo interligados e dependentes entre si, a ocorréncia de
conflitos ou transferéncia de responsabilidade entre equipes de empresas distintas, seja por razdes técnicas ou disciplinares, dificultaria o controle da execugdo e da
medigdo dos resultados, aumentando a complexidade da gestdo dos servigcos. Por outro lado, a contratagdo de empresa Unica para prestagdo de todo o servico afasta a
possibilidade dos citados conflitos e das situagdes de repudio ou transferéncia de responsabilidade, permitindo a gestdo centralizada do servigo através do preposto da
Unica contratada.

3.4.5. Os servigos que constituem o objeto desta contratagdo sdo caracterizados como servigos comuns, em conformidade com a Lei n2 10.520/2002 e o Decreto n2
7.174/2010, por possuir especificagdes usuais de mercado, nos termos dos referidos diplomas legais e conforme o Acérddo 2.471/2008 — TCU — Plendrio.

3.4.6. Em fungdo de constituir solugdo de Tecnologia da Informagdo e Comunicagdo com alto grau de interagdo entre os servigos de sustentagdo a infraestrutura e
suporte técnico, contendo caracteristicas de especificidade, natureza continua, complexidade e criticidade do ambiente e elevada exigéncia de niveis de qualidade
requerida pelo negdcio, entende-se que o parcelamento da contratagdo em itens pode comprometer a sua satisfatéria execugdo. Ademais, a contratacdo unificada
atende aos critérios de economia de escala. Com a adogdo de um processo metodoldgico Unico para a prestagdo dos servigos contratados, destacam-se os ganhos de
ordem técnica que envolvem a execugdo das atividades interconectadas. Portanto, conforme entendimento do Tribunal de Contas da Unido, exarado na Simula 247 —
Plendrio, existindo prejuizo ao conjunto ou complexo pretendido ou perda de economia de escala, ndo ha razdo para fragmentar inadequadamente os servigos a serem
contratados, motivo pelo qual a licitagdo em aprego dar-se-a pelo menor prego global.

3.4.7. Apesar de ser adotado o ndo parcelamento do objeto, o servigo seguird segmentado por nucleos técnicos agrupados conforme a especialidade do servigo e a
qualificagdo dos profissionais exigidos.

3.4.8. Diante de todo exposto, em respeito a legislagdo vigente e na busca pela economicidade e melhor atendimento técnico, esta Equipe de Planejamento decidiu
por ndo haver parcelamento do objeto, devendo haver a contratacdo de um Unico prestador para realizar os servicos em questdo.

3.4.9. E em complemento, ndo sera assegurada cota para participacdo exclusiva de microempresa e empresa de pequeno porte, conforme artigo 8 do Decreto
8.538/2015, pois a natureza do bem é incompativel com a aplicagdo dos beneficios.

3.5. Resultados e Beneficios a Serem Alcangados
Com a contratagdo, espera-se alcangar os seguintes resultados:
1. Continuidade e aprimoramento do servigo de suporte ao usudrio de TIC da Susep;
Suprimento de especialidades técnicas na equipe de infraestrutura de TIC da Susep;
. Atendimento a legislacdo especifica para contratagdes de suporte a usudrio e sustentagdo de infraestrutura de TIC;
. Atendimento a determinagées do Eixo 4 do Plano de Transformagdo Digital da Susep;

. Atendimento a determinagdes do Programa de Privacidade e Seguranga da Informagdo (PPSI) do Governo Federal;
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6. Ampliagdo da capacidade de sustentagdo e operagao dos servicos de TIC da Susep;
7. Aumento da robustez dos mecanismos e praticas de seguranga cibernética;

8. Melhoria da governanga e arquitetura de dados;

9. Viabilizagdo de solugdes inovadoras de big data e Analytic;.

10. Aumento na capacidade de atendimento de requisi¢des de servigo;

11. Aumento na capacidade de execug¢do de projetos e demandas estratégicas de infraestrutura de TIC;
12. Aumento da maturidade na execugdo das disciplinas ITIL (Gestdo de Servigos de TIC);

13. Registro e manutengdo do conhecimento relacionado ao suporte ao usuario e a sustentagdo da infraestrutura de TIC.



4. DA CLASSIFICACAO DOS SERVICOS E FORMA DE SELECAO DO FORNECEDOR

4.1. Trata-se de servigo comum de carater continuado sem fornecimento de mado de obra em regime de dedicacdo exclusiva, a ser contratado mediante licitagdo, na
modalidade pregdo, em sua forma eletronica.

4.2, O objeto proposto encontra-se inserido no conceito de servigo continuo, visto que sua contratagdo se estende necessariamente por mais de um ano de um
servigo essencial para esta Autarquia, cujo atendimento ndo esgota prestacdao semelhante no futuro.

4.3, O objeto proposto encontra-se inserido no conceito de servigo comum, visto que lhe é possivel especificar e medir seu desempenho e qualidade através de
pardmetros usuais no mercado.

4.4, Pelas caracteristicas do objeto, acima elencadas, propde-se a escolha da modalidade de licitagdo como sendo o Pregdo Eletronico, dada a natureza do objeto a
ser licitado, qual seja, servigo comum.

4.5, A presente contratacdo devera ser realizada na modalidade de PREGAO ELETRONICO do tipo MENOR PRECO GLOBAL, em observancia ao preconizado na Lei n¢
10.520, de 2002, e no Decreto n2 10.024, de 2019.

4.6. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de setembro de 2018, ndo se constituindo em quaisquer das
atividades, previstas no art. 32 do aludido decreto, cuja execugdo indireta é vedada.

4.7. A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da Contratada e a Administragdo Contratante, vedando-se qualquer relagdo entre
estes que caracterize pessoalidade e subordinacdo direta, conforme orienta a Portaria SGD/ME n? 6.432/2021.

4.38. Por se tratar de contratagdo por pagamento fixo mensal, vinculada ao atendimento de niveis minimos de servigos, ndo se configura como contratagdo com
dedicacdo exclusiva de m3o de obra, contratacdo por homem/hora e tampouco por postos de trabalho.

4.8.1. A Contratada possui total gestdo sobre a equipe do contrato, podendo realizar alteragdes na composi¢do das equipes que prestam o servico, incluindo
bases salariais dos profissionais envolvidos na prestagdo do servigo, bem como decidir sobre a alocagdo destes profissionais entre atividades e multiplos
contratos; e

4.8.2. Deverd ser observada a vinculagdo aos resultados pretendidos por meio exclusivamente do atendimento aos Niveis Minimos de Servigo previamente
estabelecidos, conforme disposto neste Termo de Referéncia, sendo vedado a Susep a distribuigdo, controle e supervisdo dos recursos humanos, a exemplo de
jornada, frequéncia ou outros aspectos relacionados a alocagdo de mao de obra.

4.9. Quanto aos perfis profissionais, a Contratante fiscalizara se os perfis destinados ao contrato sdo adequados as qualificagGes profissionais definidas no Anexo 01
— Perfis Profissionais e se a equipe formada atende ou supera as disposi¢cdes do Anexo 02 — Equipe Basica.

4.10. Apesar de ndo se tratar de contratagdo de mdo de obra com dedicagdo exclusiva, faz-se necessdria a identificacdo pessoal de cada profissional aplicado pela
Contratada na prestagdo dos servigos. Tal medida atende as exigéncias da Politica de Seguranga da Informacg&o da Susep (Anexo 06), uma vez que os profissionais
atuardo diretamente no ambiente de TIC da Susep, devendo haver meios de responsabilizagdo pessoal por seus atos relacionados a execugdo do contrato.

5. ESPECIFICAGCAO DOS REQUISITOS DA CONTRATAGAO
5.1. Glossario

5.1.1. Ambiente de Desenvolvimento - Ambiente utilizado pela Fabrica de Software que presta servigo para a SUSEP no qual é realizada a atividade de
desenvolvimento e ndo estd sujeito a avaliagdo de qualidade da SUSEP. Ainda assim o ambiente de desenvolvimento estd sujeito as politicas de seguran¢a da
SUSEP.

5.1.2. Ambiente de Homologagdo (ou Validagdo) - Infraestrutura da Contratante na qual funcionalidades correspondentes a uma entrega de novo software
estardo disponiveis para validagdo da SUSEP.

5.1.3. Ambiente de Produgdo - Infraestrutura da Contratante na qual os produtos finais de software ou ferramentas e produtos adquiridos pela Contratante sdo
executados e disponibilizados aos usudrios finais.

5.1.4. BPMN (Business Process Management Notation) - Padrdo de diagramacdo para representar fluxos de processos.

5.1.5. CMDB ou BDGC - Respectivamente, Configuration Management Database, ou Banco de Dados de Gerenciamento de Configuragdo, é um repositério de
informagBes que mantém dados dos ativos de Tl da Susep, conhecidos como Itens de Configuragdo (IC), bem como a descri¢do das relagBes entre tais ativos.

5.1.6. Computag¢do em nuvem (ou Cloud computing) - Servigo de computagdo, incluindo processamento e armazenamento de dados, em infraestrutura de Tl
disponivel na internet. Geralmente disponibilizados nas modalidades: IaaS (Infrastructure as a Service), PaaS (Platform as a Service), ou SaaS (Software as a
Service).

5.1.7. Demanda de TI - Necessidade ou solicitacdo colocada para area de TI. Uma demanda pode ser atendida por meio de atendimento de Service Desk,
quando é caracterizada por Requisi¢do, ou em casos mais especificos serd atendido por uma demanda especifica e planejada na forma de projeto.

5.1.8. DevOps - E a juncdo dos termos “development” (Dev) e “operations” (Ops) para descrever a combinaco de filosofias culturais, metodologias, ferramentas
e praticas para integragdo das areas de desenvolvimento (desenvolvedores de softwares), operagdes (sysadmin ou infraestrutura) e controle de qualidade (QA —
Quality Assurance), com propdsito de entregar de maneira agil e continua, valor e melhor experiéncia ao cliente (ref: https://blog.mandic.com.br/artigos/o-
realsignificado- do-termo-devops/, acessado em 10/07/2021).

5.1.9. DevSecOps - Conjunto de praticas, processos e metodologias de seguranga da informagdo acrescentados ao DevOps.
5.1.10. Ferramenta ITSM - Aplicacdo utilizada para implementar processos e praticas de ITSM. Na Susep, a ferramenta utilizada é o SysAid.

5.1.11. Ferramenta de Analise de Dados - Aplicagdo utilizada pela Susep como ferramenta de Business Intelligence (Bl). Atualmente, a ferramenta utilizada pela
Susep é o Microsoft PowerBI em nuvem.

5.1.12. Fiscal Administrativo - Servidor da area Administrativa, indicado pela autoridade competente dessa area para fiscalizar o contrato quanto aos aspectos
administrativos.

5.1.13. Fiscal Requisitante - Servidor representante da drea requisitante da solugdo, indicado pela autoridade competente para fiscalizar o contrato do ponto de
vista funcional da solugdo.

5.1.14. Fiscal Técnico - Servidor da drea de Tecnologia da Informagdo, indicado pela autoridade competente da drea para fiscalizar tecnicamente o contrato.
5.1.15. Incidente - E uma interrupgdo n3o planejada ou redugdo na qualidade de um servigo de TI.

5.1.16. laa$ - Infraestrutura como Servico. E o provisionamento, pelo fornecedor, de processamento, armazenamento, comunicagdo de rede e outros recursos
fundamentais de computagdo, nos quais o cliente pode instalar e executar softwares em geral, incluindo sistemas operacionais (que pode vir instalado) e
aplicativos. O cliente ndo gerencia nem controla a infraestrutura subjacente da nuvem, mas tem controle sobre o espago de armazenamento e aplicativos
instalados.

5.1.17. ITIL (Information Technology Infrasctructure Library) - E um conjunto de boas praticas para serem aplicadas na infraestrutura, operacdo e
gerenciamento de servigos de tecnologia da informacdo.

5.1.18. ITSM (IT Service Management) - Termo genérico que descreve uma abordagem estratégica para projetar, entregar, gerenciar e aprimorar a forma como
a tecnologia da informagdo (TI) é usada dentro das organizagdes. O objetivo de todo framework de ITSM é garantir que os processos, pessoas e tecnologia



5.2,

corretos estdo alinhados, tal que a organizacdo pode atingir seus objetivos de negdcio.

5.1.19. Nivel Minimo de Servigos Exigido (NMSE) - Indicadores do contrato que servirdo para calcular o atendimento adequado aos principais requisitos do
servigco, e também servira como parametro para aplicacdo de glosas.

5.1.20. Nucleo Técnico - Agrupamento de servigos e atividades técnicas interrelacionadas que focam sua atengdo a determinado aspecto do ambiente de TIC.

5.1.21. Operagdo de Infraestrutura de Tl (Operagdo de Servigo da ITIL) - Fungdo responsavel por fornecer habilidades técnicas para o suporte de servigos de Tl e
o gerenciamento de infraestrutura de Tl. O gerenciamento técnico define os papéis dos grupos de suporte e também as ferramentas, processos e procedimentos
necessarios. A operagdo de Infraestrutura de Tl inclui os servigos de sustentacdo de TI, mas ndo se restringe a estes, pois também inclui atividades de
manutengdo preventiva, atualiza¢des de versdes de produtos, atendimento de chamados/demandas previstas no catalogo de servigos, planejamento e execugdo
de projetos de TIC, além de prestar informacdo a respeito dos servigos de Tl e dos produtos e ferramentas que administra.

5.1.22. PaaS (Plataforma como Servigo) - Os recursos fornecidos sdo linguagens de programagdo, bibliotecas, servicos e ferramentas de suporte ao
desenvolvimento de aplicagGes, para que o cliente possa implantar, na infraestrutura da nuvem, aplicativos criados ou adquiridos por ele. O cliente ndo gerencia
nem controla a infraestrutura subjacente da nuvem que sdo fornecidos como 1aa$S (rede, servidores e armazenamento), mas tem controle sobre as aplicagdes
implantadas e possivelmente sobre as configuragdes do ambiente que as hospeda.

5.1.23. PMBoK - Conjunto de boas praticas de gerenciamento de projetos amplamente utilizado no mercado.
5.1.24. Problema - £ uma causa subjacente de um ou mais incidentes.

5.1.25. Projeto de Tl - Demanda de Tl que ndo estd contemplada pelo Catadlogo de Servigos, e que devera ter um tratamento especifico, com observacdo das
boas praticas de gerenciamento de projetos preconizadas em nucleos de conhecimento como PMBoK ou Prince2. Sua execugdo deverd contemplar um
planejamento detalhado, incluindo subplanos cabiveis do gerenciamento de projetos como termo de abertura, escopo, cronograma, EAP, partes interessadas,
riscos, comunicagdo e outros aspectos do gerenciamento de projetos.

5.1.26. Requisicdo - E solicitacdo de servicos feito pelo usuério para o departamento de Tl para criagio de um recurso, habilitagdo de novo acesso, ou até apoio
técnico para realizagdo de procedimentos, conforme catalogo de servigos publicado.

5.1.27. SaaS$ (Software como Servigo) - Neste modelo, o cliente tem a possibilidade de utilizar aplicagdes do provedor de servigos na infraestrutura de nuvem,
que sdo acessiveis de forma transparente independente de dispositivo (desktops, tablets, smartphones, etc.). Essencialmente, trata-se de uma forma de trabalho
cuja aplicagdo é oferecida como servigo, eliminando-se a necessidade de se adquirir licengas de uso e infraestrutura de Tl (fornecida como laaS) para utiliza-la. O
cliente gerencia apenas as configurages dos aplicativos, especificas do usudrio

5.1.28. SCRUM - Conjunto de boas praticas de gerenciamento de projetos utilizando métodos ageis, amplamente utilizado no mercado.

5.1.29. Service Desk (ou Central de Servigos) - Ponto Unico de contato entre usuarios e a area de Tecnologia da Informagdo para abertura de chamados,
conforme preconizado pelo Information Technology Infrasctructure Library (ITIL), versdo 3 ou superior.

5.1.30. Servigo de Tl - E a solugdo de TI, composta por um ou mais recursos de software e hardware, que atende a uma necessidade de negécio de atividade
final ou de atividade meio.

5.1.31. Servigos em nuvem - Servicos ou solugdo de Tl disponibilizados em infraestrutura de Computagdo em Nuvem.
5.1.32. SGBD - Sistema Gerenciador de Bancos de Dados.

5.1.33. Solugdo de TI - E um conjunto de software e hardware que fornecem funcionalidade de Tecnologia da Informac3o, seja para os usudrios de Tl, seja para
apoiar as atividades do préprio departamento de TI.

5.1.34. Sustentagdo de Infraestrutura de Tl - Atividade técnica e administrativa para manutencdo proativa da infraestrutura de Tl do érgdo, bem como pelas
acoes necessarias ao contorno de incidentes e o pleno restabelecimento de servicos em eventos de indisponibilidade identificados.

5.1.35. SysAid - Ferramenta ITSM da Susep.
5.1.36. Termo de Capacidade Operacional - Termo emitido pela Contratada ap6s concluir a absorgdo das metodologias e diretrizes da SUSEP.

5.1.37. Termo de Recebimento Provisério (TRP) - Conforme Lei 8.666, Art. 73° paragrafo |, alinea a, é um termo circunstanciado lavrado em até 10 (dez) dias
apos a entrega, pela Contratada, dos relatérios gerenciais (10.4.13).

5.1.38. Termo de Recebimento Definitivo (TRD) - Conforme Lei 8.666, Art. 73° paragrafo |, alinea b, é um termo circunstanciado emitido pela Contratante apds
o decurso do prazo de observagdo, ou vistoria que comprove a adequagdo do objeto aos termos contratuais. Esse prazo ndo pode ser superior a 90 (noventa) dias
da emissdo do Termo de Recebimento Provisério (TRP), salvo em casos excepcionais, devidamente justificados e previstos no edital.

5.1.39. TIC - Tecnologia da Informagdo e Comunicagdo.

Visdo Geral do Servico
5.2.1. O servigo contratado abrange os seguintes itens:
5.2.1.1. Implementagido e operagdo de Central de Servigos de TIC (Service Desk) para prestagdo de servigos de suporte de TIC ao usudrio;

5.2.1.2. Sustentagao e operagdo da infraestrutura de TIC da Susep.

5.2.2. O objetivo do servigo é aprimorar e manter disponivel e em pleno funcionamento todo o ambiente de TIC da Susep, observados os NMSE definidos neste
instrumento.

5.2.3. As atividades da Contratada incluirdo:
5.2.3.1. Atendimento presencial e remoto ao usuario de TIC da Susep;
5.2.3.2. Execugdo de atividades proativas para manutengdo, continuidade e evolugdo do ambiente de TIC da Contratante sob sua responsabilidade;

5.2.3.3. Avaliacdo, aprimoramento, proposta e implementagdo de projetos, processos e procedimentos operacionais que garantam a eficiéncia, a eficacia e
a efetividade dos servigos de TIC sob sua responsabilidade;

5.2.3.4. Gestdo dos servigos de TIC sob sua responsabilidade segundo as boas praticas de ITSM (ITIL);
5.2.3.5. Levantamento e documentagdo dos servigos e ativos de TIC existentes no ambiente de TIC da Susep;

5.2.3.6. Medi¢do do nivel de satisfagdo do usuario sobre os servigos de TIC sub sua responsabilidade.

5.2.4. Para a execugdo do contrato, serd implantado um método de trabalho baseado no conceito de delegag¢do de responsabilidade. Esse conceito define:

5.2.4.1. A Susep como responsavel pela gestdo e fiscalizagdo do contrato e pelo ateste da aderéncia aos padroes de desempenho e qualidade previstos
para os servigos prestados; e



5.3.

5.2.4.2. A prestadora do servigo como responsavel pela execugdo e operagdo dos servigos de TIC e gestdo de seus préprios recursos humanos.

5.2.5. O modelo da contratagdo seguira as disposi¢bes da Portaria SGD/ME n2 6.432/2021.

5.2.6. Aremuneragdo da Contratada sera mensal e fixa, conforme sua proposta comercial, consideradas as observagdes a seguir:
5.2.6.1. A perfeita execugdo do contrato estara sujeita ao atingimento dos NMSE definidos neste instrumento.

5.2.6.2. A violagdo dos NMSE sujeitard a Contratada a glosas no faturamento e, eventualmente, a sangdes administrativas por inexecugdo do contrato.

Os servigos contratados
5.3.1. Os servigos serdo agrupados em nucleos técnicos.
5.3.2. Cada nucleo técnico agrupard servigos e atividades afins e relacionadas com um aspecto principal do ambiente de TIC.

5.3.3.  As atividades dos nucleos técnicos deverdo ser desempenhadas por empregados da Contratada com formagdo, capacitacdo e experiéncia compativeis
com a especialidade do nucleo a que pertencem (Anexo 01 — Perfis Profissionais).

5.3.4. S3o previstos os seguintes nucleos técnicos:
5.3.4.1. Central de Servigos de TIC;
5.3.4.2. Suporte Computacional;
5.3.4.3. Seguranga da Informagdo; e

5.3.4.4. Gestdo e governanga dos servicos (transversal aos nuicleos acima).

5.3.5. Os profissionais alocados nos nucleos técnicos terdo atribuigdes que incluem:
5.3.5.1. Central de Servigos de TIC:

5.3.5.1.1. Implementar a Central de Servigos de TIC da Susep, ponto Unico de contato com a estrutura de servigos de TIC (niveis 1 e 2 e
respectiva geréncia);

5.3.5.1.2. Realizar o suporte e atendimento ao usuario interno e externo da Susep;

5.3.5.1.3. Resolver incidentes ou solicitagdes do usuario, podendo escalar a nucleos especializados;
5.3.5.1.4. Aumentar a maturidade da Susep em prdaticas ITIL relacionadas ao nucleo técnico;

5.3.5.1.5. Prestar apoio logistico a equipe de TIC da Susep;

5.3.5.1.6. Os detalhes relativos ao nucleo técnico Central de Servigos de TIC estdo apresentados no item 5.5.

5.3.5.2. Suporte Computacional:

5.3.5.2.1. Realizar o suporte técnico especializado para as solugdes e servigos de TIC da Susep;

5.3.5.2.2. Realizar atividades rotineiras de manutengdo visando o bom funcionamento das solugGes e servigos de Tl;
5.3.5.2.3. Identificar, analisar e tratar incidentes e problemas relacionados ao nucleo técnico;

5.3.5.2.4. Operar a infraestrutura de redes de comunicagdo;

5.3.5.2.5. Realizar a gestdo de acessos;

5.3.5.2.6. Gerenciar ferramentas de mensageria e colaboragdo;

5.3.5.2.7. Prestar suporte aos demais servigos de TIC contratados pela Susep;

5.3.5.2.8. Administrar os ativos e servigos de TIC;

5.3.5.2.9. Gerenciar os ambientes de produgdo da Susep;

5.3.5.2.10. Aumentar a maturidade da Susep em praticas ITIL e DevSecSops;

5.3.5.2.11. Administrar os bancos de dados da Susep;

5.3.5.2.12. Administrar as ferramentas de analise de dados da Susep;

5.3.5.2.13. Monitorar e garantir o disponibilidade, o desempenho e a capacidade de aplicages adotadas pela Susep;
5.3.5.2.14. Gerenciar operagdes de backup e recuperagdo de ambientes e servigos;

5.3.5.2.15. Os detalhes relativos ao nucleo técnico Suporte Computacional estdo apresentados no item 5.6.

5.3.5.3. Seguranga da Informagao:

5.3.5.3.1. Avaliar o ambiente de TIC da Susep, identificando e saneando fragilidades de seguranga;

5.3.5.3.2. Operar e prestar assessoria técnica para ativos que garantem ou monitoram a seguranca da infraestrutura e servigos de TIC, como
firewalls, IDS, IPS, antivirus e demais ferramentas de seguranga em uso ou que vierem a ser adotadas.

5.3.5.3.3. Analisar e tratar incidentes de seguranga em ativos e servigos de TIC da Susep;

5.3.5.3.4. Administrar a seguranca de infraestrutura de servidores on-premises e em nuvem, SGDB’s e demais componentes das aplicagdes e
servigos de TIC da Susep;

5.3.5.3.5. Implantar e administrar servigos de automacdo de infraestrutura;

5.3.5.3.6. Implantar progressivamente praticas, metodologias e procedimentos de DevSecSops;

5.3.5.3.7. Os detalhes relativos ao nucleo técnico Suporte Computacional estdo apresentados no item 5.7.

5.3.6. Rotina dos Servigos de TIC nos Ntcleos Técnicos

Estdo incluidos na rotina e deverdo ser tratados por demandas do catalogo de servigos ou no escopo da operagdo e manutengdo da satide do ambiente:
5.3.6.1. Atividades de operac¢do de TIC;
5.3.6.2. Atividades de sustentagdo de servigos de TIC;



5.3.6.3. Tratamento de incidentes, problemas ou restabelecimento de opera¢do normal de servigos de TIC;
5.3.6.4. Planejamento e executar mudangas que impactem a infraestrutura de TIC da Susep;

5.3.6.5. Aplicagdo de atualizagdes em ativos de software (patches);

5.3.6.6. Aplicagdo de atualizagdo de versdo de produtos de pequeno porte ou esforgo;

5.3.6.7. Acompanhamento de equipes de terceiros para suporte de infraestrutura;

5.3.6.8. Apoio e suporte aos demais servigos de TIC contratados pela Susep, exigindo o cumprimento das cldusulas contratuais e dos niveis minimos de
servigo;

5.3.6.9. Implantacdo de novas aplicages ou novas versdes de aplicagdes desenvolvidas pela Susep ou por terceiros contratados;
5.3.6.10. Participagdo em reunides técnicas ou gerenciais convocadas pela Susep;

5.3.6.11. Elaboragdo e atualizagdo de documentagdes e normativos referenciados neste Termo de Referéncia;

5.3.6.12. Transferéncia de conhecimento entre Contratada e Susep;

5.3.6.13. Exercicio periddico de Procedimentos Operacionais de Recuperagdo de Servigos e Solugdes de TIC;

5.3.6.14. Planejamento e execugdo de atividades visando a melhoria continua dos servigos e dos indicadores de nivel de servigo alcangados pela
Contratada.

Projetos de TIC de responsabilidade dos Ntcleos Técnicos

5.3.7.1. Além dos servicos de rotina, a Contratada sera responsavel pelo planejamento, gerenciamento e execugdo de projetos de TIC, conforme definido e
nas condi¢Oes detalhadas neste instrumento.

5.3.7.2. Os projetos de TIC incluirdo atividades como:

5.3.7.2.1. Gerenciar, executar ou apoiar as atividades de desenvolvimento de projetos previstos no PDTIC vigente da Susep ou outros projetos
de TIC indicados pela Susep;

5.3.7.2.2. Implantar solugdes tecnoldgicas de médio ou grande porte;

5.3.7.2.3. Conduzir iniciativas relacionadas aos nucleos técnicos visando a melhorias ou a obteng3do de servigos ou resultados exclusivos.
5.3.7.2.4. Apoiar ou acompanhar a implantagdo de novas solugdes ou servigos de TIC adquiridos pela Susep, ainda que implantados por
terceiros;

5.3.7.2.5. Realizar a transigdo de servigcos ou tecnologias para a equipe de operagdo;

5.3.7.2.6. Realizar estudos especificos demandados pela Susep e ndo previstos na rotina dos servigos, relacionados a prospecgdo tecnoldgica,

analise de impacto, mitigagdo de riscos, seguranga da informagdo, dentre outros temas concernentes a infraestrutura de TIC ou suporte ao usuario.
5.3.7.2.7. Elaboragdo de planos de arquitetura técnica;
5.3.7.2.8. Implantagdo ou aperfeicoamento de processos de trabalho da Susep.

5.3.7.3. A Contratada deverd apresentar, quando demandada, ou ainda, espontaneamente, propostas de novas tecnologias para modernizagdo e
robustecimento da infraestrutura de TIC da Susep, as quais poderdo ser consideradas Projeto de TIC nos termos deste instrumento.

5.3.7.4. Susep e Contratada manterdo um backlog de projetos de TIC, na forma detalhada no item 5.11.

5.3.7.5. A Contratada deverd garantir a capacidade de execugdo simultdnea de projetos de TIC pelos nucleos técnicos, sem prejuizo das atividades de
rotina, conforme a tabela a seguir:

Nucleo de Projetos Quantidade de projetos em paralelo
Central de Servigos 2
Suporte Computacional (exceto banco de dados/BI) 4
Bancos de Dados/BI 2
Seguranga da Informagdo 2
Governanga 2
Total 12

5.3.7.6. Projeto cuja execugdo tenha sido concluida, cancelada ou pausada por qualquer motivo abrird espago para execugdo de outro projeto.

5.3.7.7. Poderdo ser executados projetos além da capacidade minima especificada acima, desde que seja do interesse da Susep e que seja de acordo com a
Contratada, sem comprometimento dos NMSE para os servigos de rotina.

5.3.7.8. A Contratada devera demonstrar, mensalmente, os projetos em execugdo e os membros de sua equipe nesses alocados.

5.3.7.9. Todos os projetos deverdo ser planejados, gerenciados e executados seguindo as boas praticas de gerenciamento de projetos previstos em
frameworks como PMBoK e Scrum.

Governanga e Gestdo de Servigos de TIC dos Nucleos Técnicos

5.3.8.1. Em todos os nucleos técnicos, deverdo ser executadas atividades de governanga e gestdo dos respectivos servigos, que incluem as atividades
enumeradas nesta segdo.

5.3.8.2. Planejar, implantar e melhorar a execugdo dos processos ITIL no ambiente de TIC da Susep.

5.3.8.3. Garantir o cumprimento dos processos ITIL na prestacdo dos servigos de TIC relacionados ao nucleo técnico, identificando reiteradamente pontos
de melhoria dos processos existentes.



5.3.8.4. Para cada processo ITIL:

5.3.8.4.1. Apoiar a elaboragdo de normativos internos para formalizagdo dos processos ITIL;
5.3.8.4.2. Modelar, em BPMN, as atividades do processo, incluindo a descri¢do detalhada de atividades e papeis;
5.3.8.4.3. Elaborar Manuais de Procedimentos para esclarecimento de atividades dos processos ITIL, incorporando-os a Base de

Conhecimento;
5.3.8.4.4. Utilizar os recursos de automacdo da ferramenta ITSM para implementar processos ITIL, sempre que possivel;

5.3.8.4.5. Elaborar diagndstico de aderéncia aos procedimentos previstos no processo ITIL, tanto pela equipe da Contratada, quanto pela
equipe da Susep;

5.3.8.4.6. Executar ciclos periddicos de revisdo e melhoria continua dos processos para aumento gradual da maturidade do ambiente de TIC
da Susep.

5.3.8.5. As atividades de implantagdo dos processos ITIL serdo realizadas de acordo com a sinalizagdo da Susep.

5.3.8.6. Manter, juntamente com a Susep, o catdlogo de servigos de TIC de cada nucleo técnico.

5.3.8.7. Documentar os procedimentos, técnicas e praticas do nucleo técnico em sua base de conhecimento em observagdo ao item 5.3.9.
5.3.8.8. Apoiar a elaboragédo e revisdo de normativos internos para formalizagdo de procedimentos relacionados ao nucleo técnico.
5.3.8.9. Garantir a configuragdo da ferramenta ITSM aos servigos do nucleo técnico.

5.3.8.10. Criar, por meio da ferramenta ITSM, instrumentos de gestdo e governanca dos servigos do nucleo técnico, como relatérios, painéis e indicadores
que reportem o desempenho e a conformidade do trabalho do nucleo técnico.

5.3.8.11. Elaborar e executar planos de comunicagdo as diversas partes interessadas, internas e externas a Susep, sempre que necessarios a execu¢do do
servico, a execugdo de processos ITIL e a implementagdo de projetos.

5.3.8.12. Aplicar, de maneira progressiva e iterativa, a disciplina da melhoria continua sobre pessoas, processos, tecnologias e servigos.

5.3.8.13. Realizar a efetiva gestdo dos servigos de TIC do ntcleo técnico, apurando métricas e indicadores relevantes a execugdo do servigo e do contrato,
provendo suporte e direcionamento ao corpo de gestores da Susep.

5.3.8.14. Elaborar relatérios e painéis de informag&es (dashboards) relativos aos servigos de TIC e ao contrato.
5.3.8.15. Reportar ao preposto do contrato e a equipe de fiscalizagdo do contrato.
5.3.8.16. Apoiar a Susep nas atividades de elaboragdo, manutengdo e gestdo de execugdo do PDTIC (Plano Diretor de Tecnologia da Informagdo).

5.3.8.17. As atividades de governanca e gestdo dos servigos de TIC fazem parte da rotina do servigo e devem ser executadas pela Contratada em paralelo
as atividades técnicas.

5.3.9. A Gestdo do Conhecimento nos Nucleos Técnicos
5.3.9.1. Todas as praticas da Contratada no ambito do contrato deverdo observar o principio da Gestdo do Conhecimento.

5.3.9.2. Segundo esse principio, o conhecimento técnico referente a tecnologias, servigos, métodos, registros de passo-a-passo e procedimentos
necessarios ao bom andamento do servigo deverdo ser reduzidos a termo (item da Base de Conhecimento) e registrados em repositério proprio.

5.3.9.3. A elaboragdo de itens da Base de Conhecimento devera seguir o padrdo determinado pela Susep.
5.3.9.4. Os itens da Base de Conhecimento deverdo ser registrados na ferramenta ITSM da Susep, quando ndo orientados de forma diversa pela Susep.

5.3.9.5. As atividades técnicas no dmbito do contrato deverdo ser executadas segundo os procedimentos registrados em itens da Base de Conhecimento,
os quais deverdo ser criados quando inexistentes.

5.3.9.6. Os itens da Base de Conhecimento deverdo ser revisados e atualizados para garantir a conformidade com o ambiente de produgdo, especialmente
por ocasido de mudangas no ambiente de TIC.

5.3.9.7. A Contratada devera estabelecer em sua equipe a cultura de criagdo, utilizacdo e atualizagdo de itens da Base de Conhecimento.

5.3.9.8. A Contratada devera visualizar a Gestdo do Conhecimento no contrato como mecanismo de melhoria dos niveis de servigo alcangados e como
tratamento do risco de queda de desempenho em caso de rotatividade de pessoal.

5.3.9.9. Todo o conhecimento gerado na execugdo do contrato deverd estar disponivel aos servidores da Susep.
5.3.9.10. A Contratada deverd, quando solicitada, realizar a transferéncia de conhecimento registrado para servidores da Susep.

5.3.9.11. As atividades de Gestdo de Conhecimento fazem parte da rotina do servigo e devem ser executadas pela Contratada em paralelo as atividades
técnicas.

5.4. Consideragdes Gerais
5.4.1. Usuarios da Susep
5.4.1.1. A Susep possui uma populagdo de usuarios que oscila em torno de 400 (quatrocentas) pessoas.

5.4.1.2. Os servidores da Susep encontram-se em sistema hibrido de trabalho (home office conjugado com trabalhos presenciais).

5.4.2. Enderegos

5.4.2.1. A Susep possui as seguintes unidades onde o servigo sera prestado:

| Unidade || Endere¢o* “ % Usuarios
1 Sede Av Presidente Vargas, 730 — Centro — Rio de Janeiro/RJ 86%
2 Arquivo-Geral Av Franklin Roosevelt, 39, Edificio Portugal — Centro Rio de Janeiro/RJ || 1%
. o Av Paulista, 1804, 102 andar, Centro .
3 Regional Sdo Paulo/SP S30 Paulo/SP 10%
4 Regional Brasilia/DF ‘ Setor Bancdrio Sul, Quadro 1, Bloco K, Edificio Seguradora Brasilia/DF ‘ 3%

5.4.2.2. Podera haver mudanga de enderegos ao longo da vigéncia do contrato.

5.4.2.3. O evento de mudanga de enderego ndo sera motivo de indenizagdo, recomposigdo ou qualquer pleito dessa natureza, pela Contratada.



5.4.3. Horario de Expediente

5.4.3.1. O hordério de expediente padrdo da Susep é de 09 as 18 horas.

5.4.3.2. Os crondmetros da ferramenta ITSM (SysAid) correm no horario de expediente dos dias Uteis na sede.

5.4.3.3. A Contratada deverd concentrar seus servigos no hordrio de expediente da Susep.

5.4.3.4. Poderd haver servigos prestados fora do horario de expediente padrdo, inclusive em feriados e finais de semana.
5.4.3.4.1. A Contratada deverd estar disponivel para a prestacdo de servigos fora do horario padréo.

5.4.3.4.2. Estara incluido no servico um bolsdo de 120 (cento e vinte) horas técnicas por ano contratual, a serem consumidas pela Susep em
momentos distintos do horario de expediente padrdo.

5.4.3.5. A Susep podera solicitar que a Contratada mantenha membro da equipe técnica em regime de sobreaviso em periodos fora do experiente padrdo da
Susep.

5.4.3.5.1. Estard incluido no servico um bolsdo de 24 (vinte e quatro) periodos de 24 horas de sobreaviso por ano contratual, que poderdo ser
consumidos pela Susep.

5.4.3.6. A gestdo dos bolsdes de horas técnicas fora do expediente padrdo e de periodos de sobreaviso estd instruida no item 10.8 e serd objeto de verificagdo
mensal (Relatério 2.2 do Anexo 08 — Relatérios Gerenciais).

5.4.3.7. Os servigos prestados nos hordrios fora do expediente padrdo, conforme disciplinado nesta se¢do, ndo serdo objeto de faturamento adicional.

5.4.4. Modelo das equipes
5.4.4.1. A Contratada devera estabelecer e distribuir sua equipe segundo os nucleos técnicos previstos neste instrumento.
5.4.4.2. O grupo de profissionais de cada nucleo técnico deverd obrigatoriamente ser composto por um gerente e seus técnicos.
5.4.4.3. Para cada nucleo técnico, a Susep sugere neste instrumento, baseada no conhecimento do servigo, a composi¢do do grupo de profissionais.

5.4.4.4. A Contratada dimensionara sua prépria equipe, que poderd ser ampliada ou reduzida ao longo da execugdo, desde que os niveis minimos servigo
exigidos sejam atendidos e consideradas as disposi¢des do Anexo 01 - Perfis Profissionais e do Anexo 02 - Equipe Basica.

5.4.4.5. As atividades dos nucleos técnicos e de suas posigdes sdo distintas e devem ser segregadas entre si, de forma que ndo podera haver a aplicagao
de mesmo profissional em mais de uma posicdo.

5.4.4.6. Os profissionais da Contratada nao terdo qualquer vinculo empregaticio com a Contratante, mas tdo somente com a Contratada, sendo esta a Unica
responsavel por observar e cumprir todas as obrigagdes trabalhistas, sociais e previdenciarias decorrentes dessa relagdo de trabalho.

5.4.4.7. Os profissionais alocados pela Contratada em cada nucleo deverdo atender aos requisitos previstos no Anexo 01 - Perfis Profissionais.
5.4.4.8. Além do perfil profissional, os recursos deverdo estar familiarizados com as tecnologias presentes no Ambiente de TIC da Susep (Anexo 03).

5.4.4.9. Todos os funcionarios da Contratada deverdo ser registrados pelo regime CLT ou possuir contratos de prestagdo de servigos, excetuados aqueles
em regime de subcontratagdo, da forma indicada no item 8.

5.4.4.10. A Contratada devera acatar e providenciar a substituicdo de membro das equipes de atendimento quando solicitado justificadamente pela Susep.

5.4.4.11. Os empregados da Contratada em atividade nas dependéncias da Susep deverdo zelar pelo perfil de asseio e apresentacdo pessoal que remetam
ideias de seriedade, profissionalismo e organizagdo.

5.4.4.12. Ao relacionar-se com os usuarios, servidores, fiscais do contrato e colegas de equipe, os empregados da Contratada deverdo zelar pela
apropriada postura profissional, pelo vocabulario adequado, pelo padrdo de saudagdo pertinente, pela disciplina, pelo respeito, e pelas regras de conduta,
tempo de conversagdo e cordialidade que denotem a exceléncia do servigo.

5.4.4.13. Todos os membros da equipe da Contratada deverdo apresentar, como habilidades pessoais, desenvoltura no trato com pessoas e resolugdo de
conflitos.

5.4.4.14. E vedada a aplicacdo de estagiarios ou aprendizes (juniores) na composi¢do das equipes, ainda que atendam aos requisitos de formacgdo e
capacitagdo.

5.4.4.15. Os recursos a comporem as equipes dos nucleos técnicos deverdo se submeter ao rito de ingresso prescrito no item 5.12.

5.4.5. Hierarquia Profissional
5.4.5.1. A Contratada serd totalmente responsavel pela gestdo dos profissionais alocados no servigo.
5.4.5.2. Os técnicos se subordinardo ao respectivo gerente de nucleo técnico.

5.4.5.3. A comunicagdo, sobre questdes técnicas, entre a Susep e a equipe da Contratada se dard precipuamente entre chefias/servidores da Susep e os
gerentes de nucleo, sem que se configure subordinagdo tipica de vinculo trabalhista.

5.4.5.4. QuestBes administrativas do contrato serdo tratadas entre a equipe de fiscalizagdo e o preposto do contrato (10.5.1).

5.4.5.5. O Anexo 04 - Organograma retrata as principais unidades de TIC da Susep relacionadas com o servigo e a estrutura do contrato.

5.4.6. A Ferramenta ITSM
5.4.6.1. A ferramenta ITSM da Susep é o SysAid (www.sysaid.com).

5.4.6.2. Todo o servigo — chamados, registros, anexos, atividades, andamentos, observagdes relevantes, informacdes, agendamentos, projetos, tarefas etc -
serd registrado e gerenciado através das funcionalidades da ferramenta ITSM.

5.4.6.3. Os usuarios em atendimento deverdo ser mantidos informa dos do andamento de sua solicitagdo, por meio da ferramenta ITSM.
5.4.6.4. A Contratada devera capacitar, as suas expensas, os seus funciondrios na utilizagdo do SysAid.
5.4.6.5. A Susep possui servigo de suporte a ferramenta ITSM, por meio do qual a Contratada podera submeter consultas ao prestador.
5.4.6.6. A Susep poderd alterar a ferramenta ITSM ao longo da contratagdo.

5.4.6.6.1. A Contratada devera ser avisada com antecedéncia minima de 60 (sessenta) dias.

5.4.6.6.2. Caberd a Contratada a capacitagdo de sua equipe na nova ferramenta ITSM.

5.4.6.7. A utilizagdo da ferramenta ITSM da Susep ndo exclui nem afasta o uso de ferramentas complementares para a execugdo e gestdo do servigo.



5.4.7.

5.4.8.

O ciclo de vida dos chamados na ferramenta ITSM
5.4.7.1. A abertura de chamados

5.4.7.1.1. Chamados poderdo ser abertos por usuarios, pela equipe de Tl da Susep, pela prépria Contratada, por ferramentas de
monitoramento e por recursos de Tl que venham a se integrar com a ferramenta ITSM da Susep.

5.4.7.1.2. A contagem dos tempos de captagdo e tratamento dos chamados se dd a partir do momento de sua criagdo.

5.4.7.1.3. A Contratada devera vincular cada chamado ao(s) ativo(s) objeto do chamado, quando couber.

5.4.7.2. A preparacao dos chamados para o atendimento

5.4.7.2.1. A Central de Servigos de TIC (12 Nivel) se certificara da corre¢do e completude de todos dados necessérios ao atendimento dos
chamados abertos. Em caso de incorregdo ou incompletude, atuard no chamado corrigindo e registrando dados faltantes, necessarios ao perfeito
atendimento, interagindo, caso seja preciso, com o usudrio demandante ou outros membros da equipe da Contratada.

5.4.7.2.2. A Central de Servigos de TIC (12 Nivel) atuara sobre todos os chamados criados, certificando-se de sua correta categorizagdo e
ajustando a sua priorizagdo, em fungdo da urgéncia e do impacto, conforme politicas e diretrizes comunicadas pela Susep.

5.4.7.2.3. A equipe técnica devera sempre vincular o chamado ao item de configuragdo e ao item da base de conhecimento aplicavel ao
chamado, sempre que possivel.

5.4.7.3. O atendimento dos chamados

5.4.7.3.1. A Equipe de Suporte Técnico de 12 Nivel fara o primeiro atendimento, lancando mao de sua experiéncia e conhecimento, dos
treinamentos recebidos da Contratada, da Base de Conhecimento registrada na ferramenta ITSM e do apoio do Gerente da Central de Servigos.

5.4.7.3.2. N&o havendo sucesso no item anterior ou ndo sendo questdo de sua algada, o chamado sera escalado para a Equipe de Suporte de
29 Nivel, que tentara concluir o atendimento.

5.4.7.3.3. Caso a Equipe de Suporte de 22 Nivel também ndo chegue a solugdo, o chamado sera escalado para a Equipe de Suporte de 32 Nivel
pertencente ao nucleo técnico adequado.

5.4.7.3.4. Os chamados podem ser devolvidos a equipe remetente com instrugdes adicionais de atendimento.
5.4.7.3.5. Os usudrios demandantes serdo mantidos informados sobre o andamento de seus chamados.
5.4.7.3.6. As equipes técnicas envolvidas no atendimento deverdo registrar e/ou anexar nos assentamos dos chamados as atividades

realizadas e as evidéncias de sua realizagdo.

5.4.7.4. O encerramento de chamados

5.4.7.4.1. Mediante a solugdo, os chamados serdo registrados como resolvidos pela Contratada na ferramenta ITSM.
5.4.7.4.2. A Contratada devera registrar o cancelamento de chamados ainda n3o resolvidos mediante solicitagdo do usuario.
5.4.7.4.3. A Contratada devera realizar pesquisa de satisfagdo quanto ao atendimento junto ao usudrio demandante por meio da ferramenta

ITSM, para fins de apuragdo de nivel de servigo.

5.4.7.4.4. A Contratada devera maximizar a quantidade de chamados de usuarios com resposta a pesquisa de satisfagdo.

5.4.7.5. A reabertura de chamados
5.4.7.5.1. Chamado resolvido podera ser reaberto pelo usuario demandante, caso entenda insatisfatdria a solugdo.

5.4.7.5.2. A contagem dos tempos de chamados reabertos cumulara sobre os tempos registrados antes da reabertura.

5.4.7.6. A quantidade de chamados serd variavel e ndo interferira no valor do faturamento.

O tempo de atendimento dos chamados na ferramenta ITSM

5.4.8.1. Cada categoria de servigo constante do Catdlogo de Servigo (Anexo 05) é caracterizada por critérios de desempenho e qualidade que tipificam o
perfeito atendimento de chamados dessa categoria.

5.4.8.2. Cada categoria de chamado é caracterizada pela Contratante por diversos fatores, um dos quais, correspondente ao tempo maximo previsto para
que a equipe da Contratada execute as tarefas que Ihe cabem para o seu perfeito atendimento.

5.4.8.3. O tempo para atendimento de cada chamado resolvido serd a soma dos intervalos em que o chamado esteve na algada da Contratada, em
quaisquer de seus nucleos técnicos, desde a sua abertura.

5.4.8.4. Dentro do tempo de atendimento, sdo considerados o tempo de resposta e o tempo de técnico, assim definidos:

5.4.8.4.1. Tempo de Resposta é o tempo Util decorrido entre 0 momento da abertura do chamado e o instante de sua apropriacdo pela
Equipe de 12 Nivel (ou outra que tenha dele se apropriado) para dar inicio as atividades de atendimento.

5.4.8.4.2. Tempo do Técnico é o tempo de atendimento decorrido apds o tempo de resposta até a solugdo definitiva.
5.4.8.5. Para fins de calculo do tempo para atendimento, serdo consideradas somente as horas Uteis, nos termos do item 5.4.3.

5.4.8.6. O tempo para atendimento comegara a ser contabilizado no momento da abertura do chamado. Se aberto fora de horario de expediente, este
momento sera o inicio do expediente do proximo dia util.

5.4.8.7. O decurso do tempo para atendimento ocorrerd enquanto o chamado estiver no encargo da Contratada no horario de expediente, e serd suspenso
nas situagdes que demandarem agdo de outros participantes, ou ainda, nos intervalos fora do horario de atendimento.

5.4.8.8. Eventos relevantes da rotina de execugdo que impliguem suspensdo ou retomada da contagem do tempo de atendimento deverdo ser registrados
na ferramenta ITSM no momento de sua ocorréncia ou na primeira oportunidade para seu registro.

5.4.8.9. Serdo consideradas, para todos os efeitos contratuais, a hora e a data do registro na ferramenta ITSM dos eventos a que se refere o item anterior.

5.4.8.10. O registro extempordneo na ferramenta ITSM de eventos relevantes a contagem de tempo de atendimento configura fraude a execugdo e
sujeitara a Contratada, quando o ato for de sua autoria, as san¢des previstas neste Termo de Referéncia e na lei.



5.4.8.11. Eventual indisponibilidade da ferramenta ITSM por caso fortuito ou for¢ca maior podera ser arguida para fins de ajuste dos NMS alcangados pela
Contratada.

5.4.8.12. As indisponibilidades da ferramenta ITSM causadas por fatores sob responsabilidade da Contratada ndo interromperdo a contagem dos tempos
de atendimento.

5.4.9. Seguranga, privacidade e sigilo

5.4.9.1. A Contratada deverd manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

5.4.9.2. O uso da rede de dados da Susep (internet e intranet) pela Contratada esta restrito a demandas necessdrias a execug¢do do contrato e conforme as
diretrizes, politicas e normas de uso dos recursos computacionais da Susep, em especial aos termos da POSIC/Susep.

5.4.9.3. A POSIC/Susep (Anexo 06) e a Instrugdo Susep n2 83/2017 (Anexo 07) e quaisquer outras normas relativas ao uso de informagdes e recursos
computacionais da Susep sdo partes integrantes da contratagdo e sua violagdo configura inexecugdo contratual, sujeitando a Contratada as penalidades
enumeradas neste Termo de Referéncia.

5.4.9.4. A Contratada devera zelar pela privacidade e sigilo dos dados da Susep que vier a conhecer em fungdo da execugdo contratual, em especial aos
dados pessoais, conforme previsto na Lei 13.709/2018.

5.4.9.5. A utilizacdo, pela Contratada, de solugdes de TIC estranhas ao ambiente de TIC da Susep no dmbito da execugdo do contrato devera ser precedida
de autorizagdo da Susep.

5.4.9.6. A Contratada deverd garantir a auditabilidade de seus atos praticados na execugdo do contrato, registrando, preferencialmente na ferramenta
ITSM, a data, hora e autoria das atividades realizadas.

5.4.9.7. A Contratada e seus representantes deverdo assinar Termo de Compromisso e Termo de Ciéncia relativos a questdes de seguranga e sigilo.

5.4.9.8. A Contratada é responsavel por responder diretamente por quaisquer perdas, danos ou prejuizos ocasionados ao patrimonio da Contratante,
decorrentes da agdo ou omissdo, culposa ou dolosa, de seus técnicos no exercicio do Contrato.

5.4.10. Comunicagdo entre Susep e equipe da Contratada

5.4.10.1. A Susep provera credenciais e licengas de aplicativos de produtividade (licengas Microsoft Office 365 — Teams, Outlook, etc) e ramal de
telefone VOIP (softphone) para todos os envolvidos na execugdo do servigo.

5.4.10.2. Os empregados da Contratada deverdo estar munidos de smartphone (ou outro dispositivo mdvel que vier a substitui-lo) como
instrumento complementar de comunicagdo com a equipe da Susep.

5.4.10.3. Os custos com smartphone e pacotes de voz e dados correrdo por conta da Contratada.

5.4.11. Bens patrimoniais da Susep em poder da Contratada

5.4.11.1. Ao longo da prestagdo, a Susep cedera instalagdes, computadores, monitores, mobilidrio, e ramais de telefonia fixa a Contratada, para
realizagdo de trabalhos presenciais.

5.4.11.2. A cessdo se dard pelo respectivo Termo de Recebimento, a ser assinado pelo preposto e pelo técnico receptor, e autuado em processo
especifico.

5.4.11.3. A devolugdo se dara pelo respectivo Termo de Devolugdo, a ser assinado por membro da equipe de fiscalizacdo, e autuado no mesmo
processo dos termos de recebimento.

5.4.11.4. Ao final do contrato, todos os bens cedidos deverdo ser devolvidos a Susep.

5.4.11.5. A Contratada respondera por eventuais danos, perdas ou avarias constatados nos bens cedidos durante a vigéncia do contrato, admitidos

desgastes decorrentes do uso normal.

5.4.11.6. Os equipamentos da Susep ndo poderdo ser conduzidos para fora de suas instalagdes, ainda que sejam para execugdo de atividades
remotas previstas no contrato.

5.4.12. Infraestrutura para atividades remotas

5.4.12.1. Sob as condigbes e excegBes previstas neste instrumento, haverd atividades técnicas e gerenciais que poderdo ser desempenhadas
remotamente.

5.4.12.2. Nesses casos, sera da Contratada a responsabilidade de prover seus empregados com todos os equipamentos, instalagdes, mobiliarios,
sistemas, licengas de software, servicos e comunicacGes necessdrios a atividade remota.

5.4.12.3. Equipamentos e sistemas de propriedade Susep ndo poderdo ser utilizados pela Contratada fora das instalagdes da Susep.

5.4.12.4. O acesso remoto a infraestrutura da Susep devera ser realizado por meio de rede segura a ser detalhada pela Susep em tempo de

execugdo contratual.

5.4.13. Avaliagdo do servigo para fins de faturamento

5.4.13.1. O servigo prestado pelos nucleos técnicos sera avaliado com base dos NMSE (Anexo 09).
5.4.13.2. A avaliagdo serd mensal.
5.4.13.3. O preposto do contrato e as equipes dos nucleos técnicos deverdo observar as tarefas que Ihes cabem e executd-las visando ao

atingimento dos NMSE.

5.4.13.4. A violagdo dos NMSE implicara glosas no faturamento e, eventualmente, sangdes por inexecugdo contratual.

5.4.14. Diretrizes de trabalho de todos os nticleos técnicos
5.4.14.1. O direcionamento do servigo sera dado pela Susep.

5.4.14.1.1. A Contratada colaborara na defini¢do de solugdes, ferramentas, processos e praticas a serem adotados na prestagdo do servigo.



5.5.

5.4.14.2. Todas as atividades da Contratada deverdo ser executadas de acordo com as boas praticas de gestdo de servicos de TIC preconizadas pelo
ITIL, os normativos e procedimentos da Susep aplicaveis a drea de TIC (Gestdo de Mudangas, Gestdo de Incidentes, etc) e as boas praticas de
gerenciamento de projetos.

5.4.14.3. As atividades da Contratada deverdo ser precedidas de planejamento e avaliagdo de possiveis impactos e riscos.

5.4.14.4. Todas as atividades relacionadas a atendimento de chamados deverdo ser registradas ao tempo de sua execugdo na ferramenta ITSM.
5.4.14.5. As acGes e intervengdes da Contratada sobre ativos de TIC deverdo se basear nos respectivos manuais, datasheets e guias técnicos.
5.4.14.6. Exceto quando expressamente mencionado em contrario, as listas de atividades apresentadas neste instrumento sdo exemplificativas,
devendo ser entendidas como di-recionadores para toda a gama de atividades técnicas aplicaveis ao contexto.

5.4.14.7. Os nucleos técnicos deverdo executar as atividades de rotina que Ihe couberem, conforme item 5.3.6.

5.4.14.8. Os nucleos técnicos deverdo executar os projetos de TIC que Ihe couberem, conforme item 5.3.7.

5.4.14.9. Os nucleos técnicos deverdo realizar a governanga e a gestdo dos servigos de TIC sob sua responsabilidade, na forma descrita no item
5.3.8.

5.4.14.10. Os nucleos técnicos deverdo zelar pelo registro, manutencdo e utilizacdo de itens de base de conhecimento relacionados as suas

atividades, conforme item 5.3.9.

5.4.14.11. Os nucleos técnicos deverdo, sempre que solicitado pela Susep e sem custo adicional, efetuar a transferéncia de conhecimento relativo a
item do ambiente de TIC da Susep sob seus cuidados.

5.4.14.12. Os nucleos técnicos deverdo, conforme periodicidade definida pelo gestor do contrato, identificar, analisar e planejar o tratamento de
riscos relacionados ao nucleo técnico.

5.4.15. A manutengdo do Catalogo de Servigos

5.4.15.1. O catélogo de Servigos de TIC da Susep (Anexo 05) é um instrumento dindmico, que acompanhara a evolugdo do ambiente de TIC e as
necessidades dos usuarios da Susep.

5.4.15.2. Nesse sentido, o catdlogo podera ser alterado durante a execugdo contratual, contudo sem desnaturar o objeto ou abalar o equilibrio
econdmico-financeiro do contrato.

5.4.15.3. A Susep poderd alterar os critérios de qualidade e desempenho que caracterizam o perfeito atendimento de chamados segundo suas
categorias no catalogo, para refletir os ganhos de desempenho conquistados e as novas tecnologias e processos aplicados em sua consecugdo.

5.4.15.4. A aprovagdo das mudancgas no catdlogo dar-se-a de comum acordo e poderdo ser tratadas nas reunides de acompanhamento para
melhorias na prestagdo dos servigos, devendo ser formalizadas nos autos do processo.

5.4.16. Aos gerentes dos nticleos técnicos cabera:

5.4.16.1. Realizar a gestdo da equipe e dos servigos no nucleo técnico;

5.4.16.2. Observar este Termo de Referéncia e garantir que os membros dos nucleos técnicos igualmente o observem ao longo da execugdo.
5.4.16.3. Atuar garantindo o alcance dos NMSE relacionados ao nucleo técnico a continua melhoria dos resultados obtidos.

5.4.16.4. Dimensionar adequadamente a equipe visando atender os niveis de servigo acordados e a demanda presente ou expectativa futura;
5.4.16.5. Recepcionar e distribuir o trabalho do nucleo técnico entre os membros da equipe da Contratada, observando a devida priorizagdo;
5.4.16.6. Garantir que a ordem de atendimento aos chamados se dé conforme a prioridade e horario registrados em seus assentamentos.

5.4.16.7. Suprir os profissionais de informagdes, treinamento, ferramentas, recursos logisticos e tecnoldgicos, necessarios a realizagdo dos servigos

e a melhoria continua de sua execugdo;

5.4.16.8. Zelar pelo continuo repasse do conhecimento entre os membros de sua equipe visando a manutengdo da capacidade de atendimento e
alcance dos niveis de servigo acordados.

5.4.16.9. Disseminar e garantir o cumprimento das normas operacionais e de Seguranga da Informagdo da Susep entre os membros de sua equipe;
5.4.16.10. Garantir que os servigos sejam prestados por profissionais devidamente qualificados para desempenhar as atividades demandadas em
cada chamado ou projeto;

5.4.16.11. Inserir as orientagBes da Susep nos procedimentos do nucleo gerenciado;

5.4.16.12. Zelar pela padronizagdo dos procedimentos do nucleo;

5.4.16.13. Participar de reunides com a Susep quando convocado;

5.4.16.14. Dominar a utilizagdo da ferramenta ITSM da Susep para dela extrair informagdes e indicadores para gestdo de sua equipe;

5.4.16.15. Produzir relatdrios técnicos e gerenciais solicitados pela Susep.

5.4.16.16. Analisar qualitativa e quantitativamente os seus relatérios gerenciais e propor mudangas em seus processos internos, visando a melhoria

continua do servigo;

5.4.16.17. Garantir a boa utilizagdo e conservagao dos recursos de TIC, infraestrutura tecnoldgica e de ambiente fisico disponibilizado pela Susep a
Contratada e a seus colaboradores;

5.4.16.18. Garantir a adequagdo da postura profissional, vocabuldrio, padrdo de saudagdo, disciplina, respeito, regras de conduta e cordialidade na
prestagdo do servico em toda a sua equipe;

5.4.16.19. Monitorar a equipe sob sua responsabilidade, zelando pela assiduidade e pontualidade do grupo e providenciando as devidas reposi¢des
para preservar o atendimento aos niveis de servigo e critérios de qualidade e desempenho pactuados.

5.4.16.20. Observar diariamente os NMSE, ajustando a prestagdo para atingimento das condigdes pactuadas.

5.4.16.21. Interagir com a equipe da Susep e com o preposto do contrato a respeito de temas técnicos e administrativos do servigo, respectivamente.

Nucleo Técnico: Central de Servigos de TIC

5.5.1.
5.5.2.
5.5.3.

A Contratada deverd implementar a Central de Servigos de TIC da Susep.
A Central de Servigos de TIC serd o ponto Unico de contato entre os usuarios e a estrutura de servigos de TIC (niveis 1 e 2) da Susep;

A Central de Servigos de TIC realizara os atendimentos de niveis 1 e 2.



5.5.4. Os papeis de gerente da Central de Servigos, técnico nivel 1 e técnico nivel 2 ndo poderdo ser acumulados pelo mesmo profissional.

5.5.5. Todos os acionamentos dos usudrios e atividades de atendimento deverdo ser registrados na ferramenta ITSM.

5.5.6. O atendimento aos usudrios sera prioritariamente remoto, podendo ser presencial em caso de necessidade, quando o usudrio estiver nas dependéncias

da Susep.

5.5.7. Sugestdo da Equipe

5.5.7.1. A Susep sugere a seguinte equipe para implementagdo da Central de Servigos de TIC:

CBO de Referéncia || Cad. Identificacdo de Perfil || Descrigdo do Perfil | Localizagao || Qtde
1425-30 GERSUP Gerente de suporte técnico de tecnologia da informagdo Sede 1
3172-10 TECSUP-03 Técnico de suporte ao usudrio de tecnologia da informagdo Sénior (N2) || Sede 1
3172-10 TECSUP-02 Técnico de suporte ao usudrio de tecnologia da informagdo Pleno (N1) || Sede 3
3172-10 TECSUP-02 Técnico de suporte ao usudrio de tecnologia da informacdo Pleno (N1) || SP 1
3172-10 “ TECSUP-02 H Técnico de suporte ao usudrio de tecnologia da informag&o Pleno (N1) || DF 1
TOTAL || 7

5.5.8. Localizacdo dos profissionais

5.5.8.1. Os servigos deverdo ser prestados presencialmente.

5.5.8.2. Excepcionalmente, e em periodo autorizado pela Equipe de Fiscalizagdo, os servigos poderdo ser realizados a distancia, respeitadas as praticas de
segurancga da Susep (Anexo 06) e o disposto no item 5.4.12.

5.5.8.3. Todos os custos de transporte entre os pontos de trabalho remoto e presencial correrdo por conta da Contratada.

5.5.9. Canais de atendimento ao usuario.

5.5.9.1. Os usuarios dos servigos se comunicardo com os agentes da Contratada por meio dos seguintes canais, todos fornecidos pela Susep:

5.5.9.1.1. Interface web da ferramenta ITSM;

5.5.9.1.2. Telefone;

5.5.9.1.3. Chat da ferramenta ITSM;

5.5.9.1.4. E-mail;

5.5.9.1.5. Ferramenta de mensagens instantaneas (atualmente, Microsoft Teams).

5.5.9.2. Preferencialmente, o usudrio devera utilizar a interface web da ferramenta ITSM.

5.5.9.3. Poderdo ser ativados novos canais ao longo da contratagdo.

5.5.9.4. Independentemente do canal de contato, todos os registros de requisi¢des, incidentes ou quaisquer solicitagdes do usudrio deverdo ser registradas
na ferramenta ITSM, conforme o item 5.4.7.

5.5.10. Ferramentas e instrumentos

5.5.10.1. Serd de responsabilidade da Contratada o fornecimento de ferramentas fisicas, instrumentos, medidores, etc necessdrios a execugdo dos
servigos do nucleo técnico.

5.5.11. Servico de Suporte Técnico Nivel 1 (N1)

5.5.11.1. Os profissionais alocados neste servico serdo o primeiro ponto de contato com os usuarios.

5.5.11.2. Todo atendimento devera ser realizado por meio da ferramenta ITSM.

5.5.11.3. Na hipétese de o usuario ndo ter criado o chamado na ferramenta ITSM, o técnico devera cria-lo.

5.5.11.4. Os profissionais envolvidos no atendimento de nivel 1 deverdo:

5.5.11.4.1. Certificar-se da correta categorizagdo do chamado, segundo o Catdlogo de Servigos (Anexo 05) vigente;

5.5.11.4.2. Certificar-se da correta avaliagdo de impacto, urgéncia e priorizagdo dos chamados, de acordo com instrugGes a serem informadas
pela Susep;

5.5.11.4.3. Agir de forma resolutiva no tratamento do chamado, devendo encaminha-los ao Nivel 2 ou nucleo técnico especifico quando
necessaria escalagdo;

5.5.11.4.4. Basear-se em roteiros padronizados para a realizagdo dos atendimentos, especial-mente aqueles cuja solugdo ja seja conhecida e
conste dentre os itens da Base de Conhecimento;

5.5.11.4.5. Relacionar incidentes abertos com outros incidentes, problemas ou mudangas em curso no ambiente, de forma que a conclusdo
destes ultimos automaticamente resolva os primeiros;

5.5.11.4.6. Acompanhar a situagdo de todos os chamados, desde o seu registro até encerramento, ainda que haja escalonamento para outro
nivel ou nucleo técnico;

5.5.11.4.7. Esclarecer duvidas e orientar usudrios a respeito da utilizagdo, disponibilidade, instalacdo e configuracdo de softwares, aplicativos,
sistemas de informagédo (tanto aqueles de mercado quanto os desenvolvidos internamente), equipamentos, normas e proce-dimentos sobre o
ambiente tecnoldgico da Susep e seu uso;

5.5.11.4.8. Prestar atendimento remoto e presencial, quando necessario, registrando nos assentamentos dos chamados as atividades
realizadas e observagGes pertinentes;

5.5.11.4.9. Identificar e reportar imediatamente ao Gerente da Central de Servigos problemas criticos que acarretem impactos significativos
no ambiente tecnoldgico da Susep ou situagdes excepcionais fora do seu controle ou al¢ada;



5.5.11.4.10. Repassar a apreciagdo da equipe de Suporte Técnico de 22 Nivel procedimentos, solugdes de contorno ou definitivas utilizadas
em atendimentos concluidos e que ndo constem da Base de Conhecimento, para sua inclusdo, adaptagdo ou atualizagdo;

5.5.11.4.11. Captar detalhes adicionais dos usuarios a respeito de chamados abertos, ainda que ja tenha havido o seu escalonamento;
5.5.11.4.12. Colher devidas aprovagdes para atendimento a requisi¢cdes de servigo de usuarios, conforme indicado na Base de Conhecimento;
5.5.11.4.13. Executar pesquisa de satisfagdo dos usuarios dos servigos de TIC, conforme orientagSes da Susep;
5.5.11.4.14. Observar os NMSE e critérios de qualidade acordados para as categorias dos servigos prestados.

5.5.11.5. A Central de Servigos de TI também recebera chamados de outras areas da Susep, como Servigos, Logistica e Recursos Humanos. Nesses

casos, devera suprir os chamados com dados necessérios ao atendimento — conforme Base de Conhecimento — e encaminha-los a vertical apropriada.

5.5.12. Servigo de Suporte Técnico Nivel 2 (N2) — Equipe da Contratada com as seguintes atribuicées:

5.5.12.1. Os profissionais alocados neste servico serdo o primeiro ponto de contato com os usuarios.

5.5.12.2. Atender a chamados de maior complexidade transferidos pela equipe de Suporte Técnico de 12 Nivel.

5.5.12.3. Validar a categorizagdo do chamado, segundo o Catélogo de Servigos (Anexo 05) vigente.

5.5.12.4. Validar os dados de impacto, urgéncia e priorizagdo dos chamados.

5.5.12.5. Se necessario, contatar os demais nucleos técnicos para obter auxilio no diagndstico ou solugdo das situagdes descritas nos chamados

(Suporte Técnico Nivel 3).

5.5.12.6. Minimizar o impacto de incidentes aplicando, quando necessario, solugdes de contorno.

5.5.12.7. Prevenir a ocorréncia de problemas e incidentes resultantes.

5.5.12.8. Atuar como multiplicador das informagdes recebidas nos treinamentos e reciclagens para os profissionais das demais equipes da Central
de Servigos.

5.5.12.9. Realizar a manutengdo da Base de Conhecimento mediante aprovagdo de equipe da Contratante.

5.5.12.10. Elaborar e publicar no ambiente da ferramenta ITSM, mediante aprovagdo da Contratante, roteiros em linguagem apropriada para os

préprios usudrios realizarem autoa-tendimento a demandas frequentes.

5.5.12.11. Prestar atendimento remoto e presencial, quando necessdrio, registrando nos assentamentos dos chamados as atividades realizadas e
observagdes pertinentes.

5.5.12.12. Atuar para a reducgdo gradual e progressiva do nimero de incidentes, analisando os chamados de similares e recorrentes registrados na
ferramenta ITSM, procurando identificar sua causa-raiz e propondo solugdes e mudangas a equipe de suporte técnico de 32 nivel (Gerenciamento de
Problemas).

5.5.12.13. Observar os NMSE e critérios de qualidade acordados no ambito da contratagdo.

5.5.13. Gerente da Central de Servigos de TIC — Profissional da Contratada com as seguintes atribui¢Ges:
5.5.13.1. AtribuicGes enumeradas no item 5.4.16.

5.5.13.2. O papel de gerente da Central de Servigos ndo podera ser acumulado pelos demais profissionais do nucleo técnico.

5.5.14. Atribui¢des Acessodrias da Central de Servigos — Quando solicitado, o nticleo técnico da Central de Servigos de TIC devera:

5.5.14.1. Apoiar a logistica da Tl da Susep. Estdo incluidas atribuigdes como acompanhar e orientar técnicos de outros fornecedores ou licitantes da
Susep para prestagdo dos servigos contratados (garantia, assisténcia técnica, troubleshooting, vistoria), receber e despachar equipamentos, movimentar e
dispor equipamentos nas instalagdes da Susep, colher assinaturas em comprovantes de entrada ou saida de equipamentos, termos de entrega e
devolugdo, etc.

5.5.14.2. Manter organizado o almoxarifado de equipamentos de TIC, conforme instrugdes da Susep.

5.5.14.3. Apoiar as atividades de entrega e recolhimento de desktops, notebooks, monitores, smartphones, etc realizando o manejo dos
equipamentos e colhendo assinaturas nos respectivos termos de recebimento e devolugdo, zelando pela organizagdo do almoxarifado.

5.5.14.4. Apoiar e prestar suporte presencial de microinformdtica em reunides, palestras, workshops e outros eventos oficiais da Susep.

5.5.14.5. Apoiar e prestar suporte em eventos on-line da Susep, especialmente nas ferramentas de colaboragdo e divulgacdo de conteudo.

5.5.14.6. Apoiar as atividades de desfazimento e inventério de bens de TIC.

5.5.14.7. Realizar e manter inventario de parque de microinformatica, incluindo desktops, monitores, notebooks, licengas de software e itens afins.
5.5.14.8. Realizar atividades presenciais do nucleo técnico das dependéncias da unidade Arquivo-Geral.

5.5.14.9. A lista acima ndo é exaustiva, podendo a Susep atribuir tarefas ou projetos relacionados a gestdo e manutengdo do parque de

equipamentos e conjunto de sistemas em operagdo ou previstos para a Susep.

5.5.15. Além das atribui¢Ges técnicas citadas acima, deverdo ser observados:

5.5.15.1. As consideragdes gerais detalhadas no item 5.4;
5.5.15.2. A rotina dos servigos do nucleo técnico, conforme explicado em 5.3.6;
5.5.15.3. O planejamento, gerenciamento e execugdo de projetos relacionados a temas do nucleo técnico, conforme disposto em 5.3.7;
5.5.15.4. As atividades de governanga e gestdo dos servigos de TIC do nucleo técnico, de acordo com o item 5.3.8;
5.5.15.5. As atividades de gestdo do conhecimento, em observacdo ao demonstrado no item 5.3.9.
5.6. Nucleo Técnico: Suporte Computacional

5.6.1. A Contratada deverd operar o ambiente de TIC da Susep, detalhado no Anexo 03.

5.6.2. O ambiente de TIC a ser operado pela Contratada estd pode ser alterado ao longo da execugdo do contrato, em fungdo do ingresso, manutengdo ou
desativagdo de ativos e servigos de TIC.



5.6.3.

As atividades previstas para o nucleo técnico deverdo ser executadas autbnoma e continuamente pela Contratada, sem que a Susep tenha que

apresentar ordem de servigo especifica.

5.6.4.

A operagdo do ambiente compreende atividades de:

5.6.4.1. Sustentagdo: principalmente responsavel por agbes de contorno a incidentes e o pleno restabelecimento de servigos em eventos de
indisponibilidade ou degradac¢do de qualidade dos servigos de TIC objeto do contrato.

5.6.4.2. Manutencdo: a preservacdo da saude operacional e a manutengdo proativa da infraestrutura da Susep, bem como pelo atendimento de chamados
direcionados ao nucleo técnico.

5.6.4.3. Implantagdo: introdugdo de novos servigos e ativos de TIC na infraestrutura de TIC da Susep.

5.6.4.4. Atualizagao: atividades de aplicagdo de patches, substituicdo de componentes, atualizacdo de versdo e tarefas similares executadas sobre ativos e
servigos de TIC da Susep.

5.6.4.5. Desativagdo: retirada de servicos e ativos de TIC da infraestrutura de TIC da Susep.

A operagdo do ambiente de TIC envolvera toda a infraestrutura de TIC da autarquia, incluindo:
5.6.5.1. Redes LAN e WAN e os ativos de rede;
5.6.5.2. Servidores de aplicagdes locais e em nuvem prépria ou Contratada;
5.6.5.3. Parque de microinformatica (desktops, notebooks, impressoras, multifuncionais etc.);
5.6.5.4. Sistemas operacionais (Microsoft Windows Server, Linux, Microsoft Windows 10 Professional e superior);
5.6.5.5. Bancos de dados (MS SQL-Server principalmente, além de MySQL, PostgreSQL etc.);
5.6.5.6. Aplicativos e sistemas, préprios e adquiridos;
5.6.5.7. Portais de internet e intranet;

5.6.5.8. Servigos proprios e contratados (outsourcing de impressdo, videoconferéncia, redes wifi, chatbot, ambientes de colaboragdo, telefonia VOIP,
nuvem, ferramentas de colaboragdo, etc.).

As atividades do nucleo técnico incluirdo, para todos os perfis profissionais:
5.6.6.1. Suporte técnico especializado para as solugbes e servigos de TIC da Susep;

5.6.6.2. Tratamento de incidentes e solicitagdes dirigidos ao nucleo técnico (N3) dirigidos pela Central de Servigos ou outros incidentes relacionados a
ativos sob sua responsabilidade;

5.6.6.3. Incidentes serdo tratados pela Contratada em horario de expediente da Susep, podendo haver situagdes de excegdo, conforme disposi¢es do item
5.4.3;

5.6.6.4. Validagdo dos dados de impacto, urgéncia e priorizagdo dos chamados ao ntcleo;
5.6.6.5. Administragdo de ativos de datacenter da Susep, on premises ou em nuvem;

5.6.6.6. Apoio a administragdo dos servigos e recursos de TIC contratados da Susep (nuvem, mensageria, links MPLS, wifi, outsourcing de impressao,
chatbot, etc.);

5.6.6.7. Proposicdo e configuragdo de itens de monitoragdo;
5.6.6.8. Monitoramento da disponibilidade, do desempenho e da capacidade de aplicagdes adotadas pela Susep;

5.6.6.9. Implementagdo de mecanismos de criagdo automdtica de chamados de incidentes para eventos de indisponibilidade ou queda de qualidade de
servigos ou aplicagdes;

5.6.6.10. Garantia da disponibilidade de servigos de TIC indicados pela Susep;

5.6.6.11. Imediata resposta, tratamento e comunicagdo em caso de indisponibilidade ou queda de qualidade de servigos ou recursos de TIC sob sua
responsabilidade;

5.6.6.12. Automagdo de procedimentos repetitivos;

5.6.6.13. Elaboragdo e exercicio de documentagdo de Procedimentos Operacionais para Recuperagdo de Servigos e Solugdes de TIC;

5.6.6.14. Execucdo de configuracGes necessdrias para correcdes de problemas ou proposi¢do de melhorias;

5.6.6.15. Gestdo de acessos;

5.6.6.16. Interagdo com fornecedores de equipamentos e servigos de TIC da Susep, para aperfeicoamento ou restabelecimento dos servigos contratados;
5.6.6.17. Participagdo em Reunides de Alinhamento de tarefas com equipes de desenvolvimento, infraestrutura ou gerentes da Susep;

5.6.6.18. Implantagdo progressiva de praticas, metodologias e procedimentos de DevSecOps que envolvam:

5.6.6.18.1. Controle de verséo;

5.6.6.18.2. Integragdo continua;

5.6.6.18.3. Testes continuos;

5.6.6.18.4. Gerenciamento de configuragdo e deployment;
5.6.6.18.5. Monitoramento continuo;

5.6.6.18.6. Conteinerizagdo;

5.6.6.18.7. Orquestragdo;

5.6.6.18.8. Seguranga integrada; e

5.6.6.18.9. Gerenciamento integrado de demandas.

5.6.6.19. Apoio na defini¢do tecnoldgica e escolha de solugdes de TIC;
5.6.6.20. Documentacdo e realizacdo de transferéncia de conhecimento as equipes da SUSEP, sempre que requisitado, e a sucessora do servico;
5.6.6.21. Definigdo e manutengdo de convengdes de nomenclatura a serem utilizados para os ativos de TIC, conforme aprovagdo da Susep;

5.6.6.22. O nucleo de Suporte Computacional devera atuar para a redugdo gradual e progressiva do nimero de incidentes, analisando ocorréncias
similares e recorrentes registradas na ferramenta ITSM, procurando identificar sua causa-raiz e propondo e implementando solu¢des e mudangas no



ambiente de TIC.

A equipe de suporte computacional devera atuar nas seguintes areas, segundo os perfis exigidos:

Analistas de suporte computacional:
5.6.8.1. Gestdo de infraestrutura tecnoldgica de servidores de Data Center, armazenamento de dados, cdpias de seguranca e rede SAN;
5.6.8.2. Gerenciamento de recursos de nuvem prépria e Contratada;
5.6.8.3. Administragdo do servigo de diretério da Susep;

5.6.8.4. Avaliar e estabelecer rotinas de revisdo e analise dos servigos e solugdes de TIC, visando a garantia de disponibilidade e a identificagdo de possiveis
causadas de problemas técnicos.

5.6.8.5. Projeto, planejamento, implementagdo, administracdo, operagdo e restabelecimento de servigos em nuvem computacional em suas diversas
modalidades como: IaaS, PaaS e SaaS, em cenario de nuvem publica, privada ou hibrida, prépria ou Contratada.

5.6.8.6. Sustentagdo, suporte, configuragcdo e apoio em servigos préprios e contratados (wifi, telefonia VOIP, videoconferéncia, outsourcing de impressdo e
digitalizagdo, chatbot, etc);

5.6.8.7. Suporte, configuracdo, instalagdo, atualizacdo e remogdo de softwares no parque de microinformatica da Susep;
5.6.8.8. Construgdo e execugdo de scripts para controle, monitoramento e gerenciamento dos recursos de TIC da Susep.

5.6.8.9. Garantia do funcionamento de equipamentos servidores, switches, storages e equipamentos similares. Em caso de falhas, a Contratada devera
atuar no primeiro atendimento no sentido de restabelecer seu funcionamento ou verificar a possivel causa do problema, escalando, se necessario, ao
suporte técnico do fabricante ou fornecedor do ativo de TIC em questdo.

5.6.8.10. Gestdo de ferramentas de mensageria e colaboragdo;

5.6.8.11. Operagdes de backup e recuperagdo de ambientes e servigos de TIC;

5.6.8.12. Preparagdo de ambientes de desenvolvimento, teste, homologagdo e produgdo para a drea de desenvolvimento;
5.6.8.13. Deploy de aplicagdes em ambientes de Teste, Homologagdo e Produgdo entre outras atividades relacionadas a drea;

5.6.8.14. Proposicdo, projeto e execugdo e aprimoramento de arquiteturas de solugdes de TIC locais e em nuvem.

Analistas de redes e de comunicag¢do de dados:
5.6.9.1. Operagdo da infraestrutura de redes de comunicagdo, incluindo equipamentos e servigos, préprios e terceirizados;
5.6.9.2. Gerenciamento de redes LAN e WAN, com e sem fio, assegurando seu desempenho e qualidade;
5.6.9.3. Aprimoramento das redes da Susep;
5.6.9.4. Estudo, proposi¢do e implantacdo de novas tecnologias e servigos de rede;
5.6.9.5. Execugdo de projetos previstos quem envolvam a area de redes;
5.6.9.6. Monitoramento do desempenho e do trafego das redes;
5.6.9.7. Tratamento de incidentes de rede;
5.6.9.8. Investigagdo e solugdo de problemas de rede;

5.6.9.9. Tratamento de chamados da ferramenta ITSM relacionados a sua drea de atuagdo enviados pela Central de Servigos de TIC (Nivel 3).

5.6.10. Administradores de Sistemas Operacionais:

5.6.10.1. Gerenciamento da camada de virtualizagdo e orquestragdo de sistemas operacionais de servidores (Windows e Linux) em ambiente
préprio e contratado;

5.6.10.2. Configuragdo, instalagdo e ampliagdo de ambientes de containers;

5.6.10.3. Racionalizagdo do uso de recursos por softwares basicos, orquestradores de containers e virtualizadores;

5.6.10.4. Administragdo, configuragdo de ferramentas colaborativas e de mensageria (Office365);

5.6.10.5. Aplicacdo das ferramentas Office365 nas atividades do nucleo técnico, com difusdo do conhecimento sobre tais ferramentas para a Susep.

5.6.11. Administradores de Bancos de Dados (Microsoft SQL-Server):

5.6.11.1. Suporte e administragdo de banco de dados, em questdes de infraestrutura do servigo e administragdo de dados, inclusive em ambientes
de alta disponibilidade com cluster;

5.6.11.2. Configuragdo e manutencgdo de servidores e processos do SGBD SQL-Server;

5.6.11.3. Medidas de garantia de disponibilidade e seguran¢a do SGBD SQL-Server;

5.6.11.4. Criagdo e desenvolvimento de solugGes para SGBD SQL-Server;

5.6.11.5. Automatiza¢do de atividades repetitivas;

5.6.11.6. Monitoramento e aprimoramento do desempenho do banco de dados;

5.6.11.7. Planejamento e execugdo de mudangas em bancos de dados, incluindo atualizagGes de versdes e aplicagdes de patches;
5.6.11.8. Administragdo de usuarios, acessos e permissoes;

5.6.11.9. Andlise e solugdo de incidentes, chamados e problemas em tempo real;

5.6.11.10. Rastreamento de problemas envolvendo o SGBD, tabelas, procedures, triggers, etc;

5.6.11.11. Tunning e refinamento de schemas, modelos de dados e transag6es SQL visando a minimizagdo dos tempos de resposta;
5.6.11.12. Suporte em sistemas criticos de produgao;

5.6.11.13. Configuragdo de distribui¢do de dados;

5.6.11.14. Aplicacdo de técnicas de alta velocidade para recuperagado de transagdes e backup de dados;



5.6.11.15. Assessoria técnica em temas relacionados a SGBD's;

5.6.11.16. Proposicdo, documentagdo e aplicagdo de politicas, normas, procedimentos e padrées de bancos de dados;
5.6.11.17. Proposicdo, documentagdo e aplicagdo de medidas de garantia de seguranga, privacidade e integridade dos dados;
5.6.11.18. Implementagdo de modelos de dados e relatérios com SQL-Server;

5.6.11.19. Extracdo de dados conforme demanda;

5.6.11.20. Implementagdo de data warehouse com MS SQL-Server;

5.6.11.21. Atividades relacionadas a Bancos de Dados MS SQL-Server em ambiente de alta disponibilidade com cluster;
5.6.11.22. Projeto de solugBes de Business Intelligence com MS SQL-Server;

5.6.11.23. Suporte e administragdo de plataforma de Bl (Microsoft Power-Bl em nuvem);

5.6.11.24. Desenvolvimento de relatérios e dashboards em PowerBl;

5.6.11.25. Gerenciar o ciclo de vida de dados, informacd&es e aplicativos;

5.6.11.26. Otimizagdo do desempenho de visualizagdes PowerBI;

5.6.11.27. Suporte as areas de negdcio em suas visualizagdes PowerBl;

5.6.11.28. Realizagdo de workshops e passagem de conhecimento de PowerBI a servidores e contratados da Susep;
5.6.11.29. Conforme detalhado no Anexo 03, ha outros SGDB’s e ferramentas de Bl na Susep, para os quais poderao ser solicitados servigos previstos

nesta secdo.
5.6.12. Gerente de infraestrutura de TIC:
5.6.12.1. AtribuicGes enumeradas no item 5.4.16.

5.6.12.2. O papel de gerente de Infraestrutura de TIC ndo poderd ser acumulado pelos demais profissionais do nucleo de Suporte Computacional.

5.6.13. Sugestdo da Equipe

5.6.13.1. A Susep sugere a seguinte equipe para implementagdo do nucleo técnico de Suporte Computacional:

CBO de c.o d Lo . . . R
. Identificagdo Descrigdo do Perfil Quantidade | Localizagdo
Referéncia s
de Perfil
2124-20 ASUPCOMP-02 Analista de suporte computacional Pleno 2 Remoto
2124-20 ASUPCOMP-03 Analista de suporte computacional Sénior 2 Remoto
21425-5, Gerente de infraestrutura de tecnologia da Hibrido -
GERINF K ~ 1
1425-15 informagdo Sede
2123-5 ABD-02 Administrador de banco de dados - Pleno 2 Remoto
2123-5 ABD-03 Administrador de banco de dados - Sénior 1 Remoto
212315 ASO-02 Administrador de sistemas operacionais 1 Remoto
Pleno
212315 ASO-03 Administrador de fls.temas operacionais 1 Remoto
Sénior
2124-10, Analista de redes e de comunicagdo de Hibrido -
2123-10 ARED-02 dados Pleno 1 Sede
2124-10, Analista de redes e de comunicagdo de Hibrido -
2123-10 ARED-03 dados Sénior 1 Sede
TOTAL 12
5.6.14. Localizagdo dos profissionais
5.6.14.1. A localizagdo dos profissionais, conforme sua posi¢do na equipe, é indicada na tabela do item anterior.
5.6.15. Além das atribui¢Ges técnicas citadas acima, deverdo ser observados:

5.6.15.1. As consideragdes gerais detalhadas no item 5.4;

5.6.15.2. A rotina dos servigos do nucleo técnico, conforme explicado em 5.3.6;

5.6.15.3. O planejamento, gerenciamento e execugdo de projetos relacionados a temas do nucleo técnico, conforme disposto em 5.3.7;

5.6.15.4. As atividades de governanca e gestdo dos servigos de TIC do nucleo técnico, de acordo com o item 5.3.8;

5.6.15.5. As atividades de gestdo do conhecimento, em observacdo ao demonstrado no item 5.3.9.

5.7. Nucleo Técnico: Seguranga da Informagdo

5.7.1. A Contratada deverd implementar unidade de TIC dedicada ao tema de seguranga da informacdo.

5.7.2. Aequipe de Seguranca da Informacgdo devera atuar nas areas enumeradas a seguir, segundo os perfis exigidos.



5.7.3.

5.7.7.

5.7.8.

O trabalho da equipe compreendera:
5.7.3.1. Entendimento do ambiente de TIC da Susep;
5.7.3.2. Entendimento dos instrumentos de protegdo de ativos de TIC utilizados na Susep;
5.7.3.3. Avaliagdo do ambiente de TIC da Susep para identificagdo e classificagdo das vulnerabilidades de seguranga;
5.7.3.4. Avaliagdo dos processos de negdcio e de TIC da Susep para identificacdo e classificagdo das vulnerabilidades de seguranga;
5.7.3.5. Avaliagdo dos sistemas de informagdo desenvolvidos pela Susep para identificagdo e classificagdo das vulnerabilidades de seguranca;
5.7.3.6. Priorizagdo das vulnerabilidades encontradas em fungdo dos riscos associados;

5.7.3.7. Proposigdo, planejamento e execugdo de projetos e planos de TIC visando ao saneamento das vulnerabilidades identificadas e ao fortalecimento
do ambiente de TIC perante ameagas cibernéticas;

5.7.3.8. Gerenciamento das ferramentas e ativos de seguranga da informagdo sob controle da Susep;

5.7.3.9. Proposicdo, planejamento e execugdo de iniciativas de atendimento as necessidades da Susep arroladas no PDTIC da autarquia relacionadas ao
tema de seguranga da informagao;

5.7.3.10. Planejamento e execugdo de projetos de TIC determinados no Plano de Transformacdo Digital do Governo Federal relacionados ao tema de
seguranca da informacdo;

5.7.3.11. Proposigdo, implantagdo e monitoramento de controles de seguranga;
5.7.3.12. Coleta e preservagdo de evidéncias de incidentes de seguranga da informagdo e privacidade;
5.7.3.13. Realizagdo de testes de intrusdo;

5.7.3.14. Monitoramento, captagdo e tratamento de incidentes relacionados ao tema de seguranga da informagdo envolvendo ativos do ambiente de TIC
da Susep;

5.7.3.15. Validagdo de dados de impacto, urgéncia e priorizagdo dos chamados;

5.7.3.16. Tratamento de chamados direcionados ao nucleo técnico;

5.7.3.17. Restabelecimento do funcionamento de sistemas, servigos e equipamentos afetados por incidentes de seguranca da informacdo;

5.7.3.18. Controle de backup;

5.7.3.19. Controle de Gestdo de Acessos;

5.7.3.20. Controle de Gestdo de Vulnerabilidades;

5.7.3.21. Controle de Inventario de Ativos;

5.7.3.22. Controle de Auditoria;

5.7.3.23. Participagdo em grupos de trabalho para proposi¢do de politicas, normativos e procedimentos relacionados ao tema de segurancga da informagdo;

5.7.3.24. Levantamento e apresentagdo de dados estatisticos englobando o cendrio da seguranga da informagdo da Susep, na forma de indicadores ou
relatdrios técnicos e executivos;

5.7.3.25. Imediata resposta, tratamento e comunicagdo em caso de indisponibilidade ou queda de qualidade de servigos ou recursos de TIC sob sua
responsabilidade;

5.7.3.26. Proposi¢do, construgdo e execucdo de campanhas internas de educagdo e conscientizagdo do usudrio da Susep, alinhadas a politica e as praticas
de seguranga a serem disseminadas;

5.7.3.27. Implantagdo progressiva de praticas, metodologias e procedimentos de DevSecOps.

A unidade terd atuagdo tanto preventiva quanto reativa quanto a possiveis incidentes de Seguranga da informagéo.

As atividades operacionais do nucleo técnico deverdo ser executadas por profissionais com os seguintes perfis (além do gerente):
5.7.5.1. Administradores em seguranca da Informacgao;

5.7.5.2. Analistas de Sistemas de Automagao.

Gerente de Seguranga da Informacgao
5.7.6.1. Atribuigdes enumeradas no item 5.4.16.

5.7.6.2. O papel de gerente de Seguranca da Informagdo ndo poderd ser acumulado pelos demais profissionais do nucleo técnico.

Sugestdo da Equipe

5.7.7.1. A Susep sugere a seguinte equipe para implementagdo do nucleo técnico de Seguranga da Informagdo:

CBO de Referéncia || Cdd. Identificagdo de Perfil Descrigdo do Perfil Quantidade || Localizagdo
2124-15, 2124-25 ASISA-03 Analista de sistemas de automagéo - Sénior 2 Remoto
2123-20 ASEG-03 Administrador em seguranga da informacdo - Sénior 2 Remoto
1425-25 GERSEG Gerente de seguranca da informacgdo 1 Remoto
TOTAL 5

Localizacdo dos profissionais

5.7.8.1. A localizagdo dos profissionais, conforme sua posi¢do na equipe, é indicada na tabela do item anterior.



5.8.

5.9.

5.10.

5.7.9. Além das atribuigdes técnicas citadas acima, deverdo ser observados:
5.7.9.1. As considerages gerais detalhadas no item 5.4;
5.7.9.2. A rotina dos servigos do nucleo técnico, conforme explicado em 5.3.6;
5.7.9.3. O planejamento, gerenciamento e execugdo de projetos relacionados a temas do nucleo técnico, conforme disposto em 5.3.7;
5.7.9.4. As atividades de governanga e gestdo dos servigos de TIC do nucleo técnico, de acordo com o item 5.3.8;

5.7.9.5. As atividades de gestao do conhecimento, em observa¢do ao demonstrado no item 5.3.9.

Fases da Contratagdo
5.8.1. A contratagdo possui as seguintes fases:
5.8.1.1. Preparacdo;
5.8.1.2. Produgdo:
5.8.1.2.1. Adaptagdo;
5.8.1.2.2. Plena;
5.8.1.2.3. Transigdo.

5.8.2. Asfases da contratacdo e suas atividades tipicas estdao detalhadas no item 10 - Modelo de Execugdo do Contrato.

Preparagdo da Contratada para Assungao do Servico
5.9.1. Ainser¢do da Contratada no ambiente de TIC da Susep se dara da forma delineada nesta seg¢do e detalhada no item 10.2.

5.9.2. Apds a assinatura do contrato, este entrard em sua fase de Preparagdo, na qual Contratada e Contratante atuardo no estabelecimento das condigGes para
inicio dos servigos técnicos do contrato.

5.9.3. Aduragdo da fase de Preparagdo sera de 30 (trinta) dias, consideradas as disposi¢des do item 10.2.
5.9.4. Na&o havera remuneragdo a Contratada na fase de Preparagdo.

5.9.5. Concluida a fase de Preparagdo, o contrato entrard em sua fase de Produgdo.

Estabiliza¢do do Servigo
5.10.1. Ao iniciar a fase de Produgdo, a Contratada deverd realizar a Estabilizagdo do Servigo.

5.10.2. A Estabilizagdo do Servigo correspondera a gama de atividades absorgdo das condigGes de operagdo, como mapeamento, documentagdo e diagnostico
dos servigos, aplicagdes e ativos de Tl correspondentes ao objeto do contrato, de forma que a Contratada tenha condigdes de assumir o servigo e atender aos
NMSE do contrato.

5.10.3. A Contratada realizara atividades iniciais de estabilizacdo durante o periodo de Adaptacdo a que se refere o item 5.9.
5.10.3.1. As atividades de estabilizagdo deverdo ser mantidas e aperfeigoadas ao longo da contratagdo.

5.10.4. As atividades de estabilizagdo serdo realizadas pelos nucleos técnicos de acordo com as suas especificidades.

5.10.5. Para o Ntcleo Técnico Central de Servigos de TI:

5.10.5.1. Reconhecimento, ajustes e validagdo do catalogo de servigos disponibilizado na ferramenta ITSM;

5.10.5.2. Reconhecimento, ajustes, validagdo e padronizagdo dos itens de base de conhecimento referentes ao catalogo de servigos da ferramenta
ITSM;

5.10.5.3. Estabelecimento das filas de atendimento na ferramenta ITSM;

5.10.5.4. Reconhecimento, organizagdo e inventario do almoxarifado de equipamentos;

5.10.5.5. Entendimento de outros servigos contratados da Susep com os quais a Contratada vira a interagir;

5.10.5.6. Outras atividades necessarias aos objetivos estabilizagdo.

5.10.6. Para os Nucleos Técnicos de Suporte Computacional e Seguranga da Informagdo:

5.10.6.1. Estabelecimento das filas de atendimento na ferramenta ITSM;
5.10.6.2. Reconhecimento dos servigos e aplicagdes a serem mantidos pelo nucleo, Anexo 03;

5.10.6.2.1. Ao longo da execugdo do contrato, os servigos a serem mantidos podem ser alterados, ampliados ou reduzidos, a critério da Susep.
5.10.6.3. Elabora¢do de documentagdo padronizada dos servicos e aplicacdes objeto de sustentagdo, incluindo minimamente:

5.10.6.3.1. Descri¢do da aplicagdo ou servigo;

5.10.6.3.2. Ativos envolvidos;

5.10.6.3.3. Topologia;

5.10.6.3.4. Requisitos de monitoragdo, a saber, objetos de medigdo que possam indicar indisponibilidade ou degradagdo de qualidade de

servigos e aplicagdes;

5.10.6.3.5. Registro dos responsaveis;

5.10.6.3.6. Registro da documentagdo técnica de apoio (manuais, forums, guias, etc)

5.10.6.3.7. Procedimento Operacional de Recuperagdo.
5.10.6.4. Entendimento de outros servigos contratados da Susep com os quais a Contratada vira a interagir, especialmente o de datacenter;
5.10.6.5. Disponibilizagdo da instrumentagdo para registro e gestdo dos eventos de indisponibilidade e restabelecimento de servigos e aplicagdes de

TIC (10.3.6.6);



5.11.

5.12.

5.10.6.6. Outras atividades necessdrias aos objetivos da estabilizagdo.

5.10.7. A Contratada produzird evidéncias da realizagdo da estabilizagdo, que estardo sujeitas a validagdo da Susep.

5.10.8. A Contratada deverd criar e manter organizado, na infraestrutura da Susep, repositério com os dados levantados e documentagdo elaborada na
Estabilizagdo do Servigo.

5.10.9. As atividades de estabilizagdo deverdo ocorrer em meio as demandas de rotina dos nucleos técnicos.

5.10.10. Podem ser identificados projetos e atividades de estabilizagdo cujo cronograma se estenda para além da Fase de Adaptagdo. Tais projetos e atividades
deverdo ser registrados no backlog de projetos do contrato (item 5.11) para posterior execugdo.

5.10.11. A ndo execugdo total ou parcial da Estabilizagdo do Servigo sujeitara a Contratada a glosas no faturamento apds a fase de Adaptagdo, conforme Anexo 09
- NMSE.

O backlog de Projetos

5.11.1. Ao longo do contrato, serd mantido um backlog de Projetos, a saber, lista ordenada de demandas de TIC relacionadas ao objeto do contrato, cuja
implementagdo exija planejamento e gerenciamento paralelos a rotina do servigo.

5.11.2. A Susep serd responsavel pelo gerenciamento do backlog de projetos.

5.11.3. A Contratada colaborara com o gerenciamento do backlog:

5.11.3.1. Sugerindo o ingresso ou exclusao de projetos do backlog;

5.11.3.2. Participando do detalhamento das demandas registradas no backlog.

5.11.3.3. Participando da priorizagdo das demandas registradas no backlog.

5.11.3.4. Aplicando praticas previstas nos principais frameworks de gerenciamento de projetos (PMBoK, SCRUM, etc).

5.11.4. A Susep podera, a qualquer tempo, inserir ou retirar demandas do backlog.

5.11.5. Projetos previstos no PDTIC/Susep, Plano de Transformag&o Digital do Governo Federal ou outros planos que vinculem a atuagdo da Susep, poderdo ser
inseridos no backlog de projetos.

5.11.6. A Contratada devera alocar profissional (is) com experiéncia em gerenciamento de projetos para atuar no gerenciamento do backlog juntamente com a
Susep.

5.11.7. Para o gerenciamento do backlog, a Contratada devera:

5.11.7.1. Prover ferramenta para coleta de dados e gerenciamento do backlog, conforme detalhado no Anexo 10 (Backlog de Projetos).

5.11.7.2. Organizar e conduzir reunides, entrevistas e coleta de informagdes com demandantes e demais partes interessadas de cada projeto
previsto no backlog.

5.11.7.3. Preparar e manter organizado repositdrio de documentacio relativos as demandas/projetos, na infraestrutura da Susep.

5.11.7.4. Elaborar atas de reunido e reunir documentagdes relativas as demandas/projetos, mantendoos organizados e armazenados em repositdrio

préprio e padronizado.
5.11.7.5. Preparar e apresentar relatérios executivos sobre os itens registrados no backlog de projetos.

5.11.8. O desenvolvimento, manutengdo e evolugdo de ferramenta para gerenciamento do backlog de projetos serdo objeto de avaliagdo de nivel de servico
alcangado, conforme Anexo 09 (NMSE).

5.11.9. Susep e Contratada manterdo registro e datas pactuadas de entrega dos requisitos da ferramenta de gerenciamento do backlog de projetos.
5.11.10. A Susep definira, em qualquer tempo, a frequéncia das reunides para gerenciamento do backlog de projetos.
5.11.11. A Susep indicara os projetos do backlog que deverdo ser colocados em execugdo, com base na priorizagdo estabelecida.

5.11.11.1. A quantidade de projetos em execugdo respeitara a capacidade da Contratada prevista no item 5.3.7.5.

5.11.11.2. Para fins do disposto no item anterior, serdo considerados os projetos formalmente “em Execu¢do” e “em Entrega”, conforme detalhado
no Anexo 10, itens 2 e 3.

5.11.12. A Contratada serd responsavel pelo planejamento, gerenciamento e execugdo dos projetos do backlog.

5.11.12.1. A Susep podera participar de forma prevalecente na definigdo de escopo, prazos e demais parametros dos projetos.
5.11.12.2. A Contratada deverd observar o disposto nos itens 5 e 6 do Anexo 10 — Backlog de Projetos.
5.11.12.3. O atraso na execugdo de entregas dos projetos sujeitard a Contratada a glosas no faturamento e a san¢des administrativas, na forma

detalhada no Anexo 09 (NMSE).
5.11.13. A Susep supervisionara o gerenciamento e a execugdo dos projetos.

5.11.14. A Contratada devera observar o disposto nos itens 5 e 6 do Anexo 10 quanto as ferramentas para gerenciamento de projetos em execugdo e repositorio
da respectiva documentacdo.

5.11.15. O Anexo 10 detalha:

5.11.15.1. O ciclo de vida das demandas no backlog;
5.11.15.2. Os requisitos da ferramenta para gerenciamento de backlog, a ser desenvolvida e mantida pela Contratada;
5.11.15.3. Os requisitos para instrumentos de gerenciamento dos projetos selecionados para execugdo.

Formagdo e manutengdo da equipe técnica
5.12.1. Os profissionais da Contratada que compordo as equipes dos nucleos técnicos deverdo se submeter ao processo de habilitagdo descrito nesta segdo.
5.12.2. A Contratada deverd alocar técnicos cujo perfil se enquadre naqueles enumerados no Anexo 01 — Perfis Profissionais.

5.12.3. A Contratada deverd demonstrar a Susep a conformidade dos profissionais a formarem a equipe técnica, confrontando a documentacdo de cada
profissional as disposigdes do Anexo 01 — Perfis Profissionais.

5.12.4. Para cada profissional dos nucleos técnicos, a Contratada deverd apresentar a seguinte documentagdo exclusivamente em meio digital:

5.12.4.1. Documento de identidade;



5.12.4.2. Curriculo profissional;

5.12.4.3. Comprovagdo de vinculo com a Contratada (CLT ou contrato), exigivel apenas em sede de execugdo contratual;
5.12.4.4. Comprovante de formagdo;
5.12.4.5. Certificados e demais documentos que comprovem a capacitagdo e a experiéncia do profissional (dispensados para profissionais de apoio

administrativo);

5.12.4.6. Indicagdo do nucleo técnico onde atuara o profissional;
5.12.4.7. Indicagdo da posigdo dentro do nucleo técnico a ser ocupada pelo profissional;
5.12.4.8. Demonstragao de conformidade do profissional.

5.12.5. Para o caso de profissionais vinculados a subcontratadas, deve-se apresentar adicionalmente o termo de subcontratagdo especifica para este objeto.

5.12.6. A Contratada podera alocar pessoal adicional de apoio administrativo a equipe técnica.
5.12.7. Para os profissionais de apoio administrativo:
5.12.7.1. A formagao devera ser curso superior em qualquer drea (completo ou em andamento);

5.12.7.2. Estara dispensada a apresentacgdo de certificados e demais documentos que comprovem a capacitagdo e a experiéncia.

5.12.8. A Susep podera diligenciar a documentagdo apresentada.
5.12.8.1. A apresentagdo documentagdo falsa constitui fraude a execugdo ensejara a responsabilizagdo civil e criminal da Contratada.

5.12.8.2. O profissional a que se refere a documentagdo apresentada podera ser entrevistado pela Susep.

5.12.9. Serdo habilitados os profissionais cuja demonstragdo de conformidade for acatada pela Susep.

5.12.9.1. Em nenhuma hipdtese serdo admitidos profissionais juniores ou estagidrios na equipe técnica.

5.12.10. Os profissionais habilitados que forem ingressar na equipe técnica deverdo:
5.12.10.1. Realizar o seu cadastro como usudério externo do SEI/SUSEP; e

5.12.10.2. Assinar o Termo de Ciéncia (Anexo 12) das condi¢des de sigilo.

5.12.11. A Contratada devera garantir a capacitagdo dos membros de sua equipe na ferramenta ITSM (item 5.4.6).
5.12.12. Aos profissionais de apoio administrativo fica vedada a realizagdo de qualquer atividade técnica.
5.12.13. A Contratada deverd informar imediatamente o desligamento de profissional de seus quadros.

5.12.14. Ficara a cargo da Contratada a capacitagdo e ambientagdo de membros da equipe técnica que vierem a ingressar no servigo, especialmente aqueles que
nao participarem da fase de Preparagao.

5.12.15. Ao longo da contratagdo, a Contratada devera manter alocada no servigo equipe que atenda ou supere os quantitativos e perfis definidos no Anexo 02 —
Equipe Basica.

5.12.15.1. A alocagdo de equipe inferior a basica configura violagdo de nivel minimo de servigo e inexecugdo contratual, sujeitando a Contratada as
glosas e sangdes previstas neste instrumento.

5.12.15.2. Diferentes posi¢Ges da equipe basica ndo poderdo ser ocupadas pelo mesmo profissional.

5.12.16. A Contratada devera alocar a equipe técnica durante a fase de Preparagdo (5.9).

5.12.17. O afastamento de membro da equipe técnica
5.12.17.1. A Susep podera, a qualquer tempo, e de forma motivada, requerer o afastamento de membro da equipe da Contratada.

5.12.17.2. O desempenho insuficiente ou conduta reiterada de membro da equipe, que prejudique o alcance dos objetivos do contrato ou viole
politicas, normas ou padrdes éticos da Susep serdo motivadores do seu desligamento da equipe.

5.12.17.3. O afastamento devera ser imediato.

5.12.17.4. A Contratada deverd substitui-lo em até 30 dias corridos.

5.13. Transi¢do Final do Contrato

5.13.1. Ao término do contrato, seja por decurso de vigéncia ou por rescisdo antecipada, a Contratada fica obrigada a promover a transigdo contratual com
transferéncia de tecnologia, conhecimento e técnicas empregadas, sem perda de informagdes, capacitando, se solicitado, os técnicos da SUSEP ou os técnicos da
sucessora dos servigos (se for o caso).

5.13.2. A Contratada devera entregar um Plano de Transi¢do Final a Susep, em até 3 meses do final da vigéncia do contrato.
5.13.3. No caso de rescisdo antecipada, o prazo de entrega serd em até 15 (quinze) dias contados na notificagdo de rescisdo.
5.13.4. No Plano de Transigdo Final deverdo estar identificados, em sua totalidade:

5.13.4.1. Os repositérios de documentos e artefatos dos nucleos técnicos;

5.13.4.2. Catalogos de servigo;

5.13.4.3. Servigos e ativos do ambiente de TIC;

5.13.4.4. Backlog de Projetos;

5.13.4.5. Mapas de papeis e responsabilidades por nucleos técnico;

5.13.4.6. O periodo necessario para a realizagdo da transicdo;

5.13.4.7. Aidentificagdo de todos os envolvidos com a execugdo do plano; e

5.13.4.8. Outros aspectos relevantes a transigdo.
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5.17.
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5.13.5. Ap0ds a entrega do Plano de Transigdo Final pela Contratada, a Susep analisara o plano em no maximo 30 (trinta) dias, notificando a Contratada dos
possiveis ajustes que se fizerem necessdrios, reabrindo um prazo de 5 (cinco) dias para realizagdo dos ajustes.

5.13.6. A transferéncia do conhecimento serd implementada através do relacionamento interpessoal entre os servidores e contratados da Susep, e os
profissionais da Contratada, e pelo registro e compartilhamento de informagdes e documentos conforme processos e ferramentas definidas pela CGITI.

5.13.7. Todo conhecimento adquirido ou desenvolvido bem como toda informacdo produzida e/ou utilizada para a execugdo dos servigos contratados deverdo
ser disponibilizados a Susep em até 60 (sessenta) dias antes da finalizagdo do contrato.

5.13.8. Todos os recursos materiais, ou ndo, de propriedade da Susep, cedidos a Contratada ou utilizados para a execugdo do objeto, deverdo ser restituidos pela
Contratada ao término do contrato.

5.13.9. As atividades de transi¢do ndo serdo objeto de faturamento.
5.13.10. Os NMSE seguirdo inalterados durante o periodo de transigdo.

5.13.11. A ndo entrega tempestiva do Plano de Transi¢do Final ou o ndo cumprimento total ou parcial de suas disposi¢des sujeitara a Contratada a glosas no
faturamento do periodo de transigdo e as san¢Bes administrativas previstas neste instrumento.

5.13.12. Ao final do periodo de transicdo, todas as credenciais de acesso ao ambiente de TIC da Susep serdo revogadas.

Direito de Propriedade

5.14.1. Pertencerdo a Susep todos os diretos de propriedade intelectual e direitos autorais sobre os artefatos, ferramentas, documentos e quaisquer entregaveis,
inclusive produtos intermediarios, produzidos pela Contratada na execugdo do contrato.

5.14.2. E vedado a Contratada compartilhar, divulgar ou fazer qualquer outro uso, além daqueles previstos neste instrumento, dos artefatos, ferramentas,
documentos e quaisquer entregéveis, inclusive produtos intermediarios, produzidos durante a execugdo do contrato.

Requisitos Legais
Esta contratagdo deve estar em conformidade com o disposto nos seguintes normativos:
5.15.1. Lei 8.666/93 e suas alteragdes;
5.15.2. IN SGD/ME n2? 01/20219 e suas alteragdes;
5.15.3. IN SEGES/MPDG n2 05/2017 e suas alteragbes;
5.15.4. Portaria SGD/ME n2 6.432/2021 e suas alteragdes;
5.15.5. Decreto n? 10.024/2019;
5.15.6. Lein210.520/2002;
5.15.7. Decreto n? 7.203, de 4 de junho de 2010.

Requisitos Temporais
5.16.1. Todos os prazos citados neste Termo de Referéncia sdo contados em dias corridos, exceto quando expressos em dias Uteis.
5.16.2. O prazo para assinatura do contrato sera de até 5 (cinco) dias Uteis, contados a partir da data de convocagdo pela Susep.
5.16.3. A duragdo original do contrato sera de 36 (trinta e s seis) meses, podendo ser prorrogado até o limite legal, na forma do item 17.
5.16.4. Apds a assinatura do contrato, inicia-se a fase de Preparagdo (5.9), ndo remunerada, que se estendera por 30 (trinta) dias.

5.16.5. Em seguida o contrato entra em sua fase de Produgdo, que se estendera até o final de sua vigéncia, no qual se havera ciclos mensais de prestagdo de
servigos, medicdo e faturamento.

5.16.6. Os 3 (trés) primeiros meses da fase de Produgdo correspondem a um periodo de Adaptagdo operacional (10.3.6), marcado pelo relaxamento parcial dos
NMS.

5.16.7. Os prazos para atendimento aos chamados na ferramenta ITSM estardo registrados em seus respectivos assentamentos.

5.16.8. Os prazos para realizagdo das atividades de rotina dos nucleos técnicos estardo registrados nas respectivas documentagdes de Procedimentos
Operacionais.

5.16.9. Os prazos de execugdo de projetos estardo registrados nos respectivos cronogramas.
5.16.10. Os ciclos mensais de faturamento possuem o seguinte cronograma:
5.16.10.1. Emissdo dos Relatérios Gerenciais, pela Contratada, até o 52 (quinto) dia util;

5.16.10.2. Avaliagdo e eventual aprovagdo dos Relatérios Gerenciais e emissdo de Autorizagdo de Faturamento, pela Susep, até o 102 dia util contado do
recebimento dos relatdrios gerenciais;

5.16.10.3. Emissdo de nota fiscal em reflexo da Autorizagdo de Faturamento, pela Contratada, até o 52 dia util, contado do recebimento da Autorizagdo de
Faturamento

5.16.11. A Contratada devera manifestar-se sobre sua intengdo de prorrogacdo contratual até o limite de 12 (doze) meses antes do final da vigéncia do contrato.

5.16.12. A Contratada devera observar os procedimentos de transicdo final do contrato (5.13) a 3 (trés) meses do final da sua vigéncia.

Requisitos Sociais, Ambientais e Culturais
5.17.1. Toda a documentacgdo gerada na execug¢do do objeto devera ser expressa em Lingua Portuguesa.

5.17.2. Serdo admitidos em lingua inglesa documentos referentes a ativos de hardware ou software assim disponibilizados por seus fabricantes e
desenvolvedores.

VISTORIA TECNICA PREVIA A LICITACAO
Devido a complexidade dos servigos e criticidade dos sistemas da SUSEP, é recomendada, porém opcional, a realizagdo de Vistoria Técnica.

A realizagdo de Vistoria Técnica visa disponibilizar as licitantes as informagdes necessarias a correta elaboragdo de suas propostas, bem como dota-las do

razoavel conhecimento do ambiente de TIC da Susep.

6.3.

A Vistoria Técnica poderd ser feita de forma virtual ou presencial, conforme opgdo da licitante.



6.4.

6.5.

6.6.

No caso da escolha pela modalidade presencial, devera observar que:
6.4.1. Serd realizada nas instalagdes da SUSEP, na Sede na cidade do Rio de Janeiro, localizada na Av. Presidente Vargas, 730 - Centro.
6.4.2. Estara limitada a participacdo de 2 representantes da licitante.
6.4.3. deverdo ser respeitados todos protocolos de seguranga sanitaria em vigor.
No caso da escolha pela modalidade virtual, devera observar que:
6.5.1. A Vistoria Técnica sera feita por meio da ferramenta Microsoft Teams com agendamento feito pela SUSEP, conforme instrugbes constantes no item 6.6;
6.5.2. N&o sera possivel a demonstracdo das instalagées fisicas ou CPD da SUSEP.

O agendamento da Vistoria Técnica deverd ser previamente efetuado através do e-mail cosit@susep.gov.br, no qual deve ser mencionado o niumero do Edital,

as informagBes de contato da licitante (razdo social, enderego e telefone) e de seu representante (nome completo, CPF e telefone) que efetuara a vistoria, além de
indicar a escolha pela modalidade.

6.7.
6.8.
6.9.

6.10.
6.11.

7.2,

A equipe da SUSEP tera capacidade de atender até 01 (uma) licitante por dia, indepdente da modalidade escolhida.

O periodo destacado para Vistoria Técnica se estendera da publicagdo do edital até o terceiro dia que antecede o certame, excluido esse ultimo.
A Vistoria Técnica devera ser agendada com antecedéncia minima de 24 (vinte e quatro) horas.

A Vistoria Técnica serd acompanhada por analista da Susep.

N&o serdo admitidas, alegagdes posteriores de desconhecimento dos servigos e de dificuldades técnicas ndo previstas no edital.

RESPONSABILIDADES
Deveres e responsabilidades da CONTRATANTE
7.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo do contrato;

7.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de
Referéncia ou Projeto Basico;

7.1.3. Receber o objeto fornecido pela Contratada que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;

7.1.4. Aplicar a Contratada as sangGes administrativas regulamentares e contratuais cabiveis, comunicando ao érgdo gerenciador da Ata de Registro de Pregos,
quando aplicavel;

7.1.5. Liquidar o empenho e efetuar o pagamento a Contratada, dentro dos prazos preestabelecidos em contrato;
7.1.6. Comunicar a Contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

7.1.7.  Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja criacdo ou alteracdo
sejam objeto da relagdo contratual pertengam a Administragdo, incluindo a documentagdo, o cdédigo-fonte de aplicagdes, os modelos de dados e as bases de
dados, justificando os casos em que isso ndo ocorrer;

7.1.8.  Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagcdes constantes do Edital e da proposta, para fins de
aceitagdo e, posterior, recebimento definitivo;

7.1.9. Emitir as Ordens de Servigo para inicio dos trabalhos (10.2.6.8);

7.1.10. Estabelecer a periodicidade das reunies para gerenciamento do backlog de projetos;

7.1.11. Criar credenciais de acesso ao ambiente de TIC da Susep para os membros da equipe da Contratada participantes da execug¢do do contrato.
7.1.12. Revogar credenciais de acesso ao ambiente de TIC da Susep dos profissionais da Contratada desligados/afastados da equipe técnica do contrato.
7.1.13. Fiscalizar a atuagdo dos nucleos técnicos em cotejo as respectivas disposi¢des do Termo de Referéncia;

7.1.14. Certificar-se da correta formagdo da Equipe Técnica;

7.1.15. Certificar-se do avango de atividades e projetos tendentes ao amadurecimento dos processos ITIL aplicados da Susep;

7.1.16. Certificar-se do empenho, pela Contratada, de atividades de gestdo do conhecimento;

7.1.17. Comunicar-se precipuamente com o Preposto do contrato e com os Gerentes dos nucleos técnicos;

7.1.18. Coordenar qualquer atualizagdo do catélogo de servigo;

7.1.19. Conduzir a Contratada na fase de Preparagdo (5.9);

7.1.20. Conduzir a Contratada nas atividades iniciais de Estabilizagdo do Servigo (5.10);

7.1.21. Coordenar o gerenciamento do Backlog de Projetos (5.11).

7.1.22. Certificar-se da correta disponibilizagdo da ferramenta para Gerenciamento do Backlog de Projetos (5.11.7).

7.1.23. Certificar-se da correta instrumentagdo para Gerenciamento de Projetos (5.11.14).

7.1.24. Supervisionar o gerenciamento dos projetos em Execugdo.

7.1.25. Formalizar as solicitagdes para atividades fora do expediente padrdo da Susep (10.8);

7.1.26. Analisar os relatdrios gerenciais entregues pela Contratada (10.4.12);

7.1.27. Apurar os niveis de servigo alcangados pela Contratada (10.4.14);

7.1.28. Emitir a Autoriza¢do de Faturamento (10.4.16);

7.1.29. Avaliar e eventualmente aprovar o Plano de Transigdo Final (5.13.2).

Deveres e responsabilidades da CONTRATADA

7.2.1. Indicar formalmente e por escrito, na reunido inicial o preposto do contrato e seu substituto, seus representantes idoneos com poderes de decisdo,
principalmente no tocante a eficiéncia e agilidade da execugdo do objeto deste Termo de Referéncia, e que deverdo responder pela fiel execugdo do
contrato, disponibilizando endereco de e-mail e telefone de contato de ambos;

7.2.1.1. Informar a Contratante a alteragdo de Preposto e/ou de Representante Legal.

7.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto contratual;



7.2.3. Reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados,
em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos servigos pela
Contratante;

7.2.4.  Propiciar todos os meios necessarios a fiscalizagdo do contrato pela Contratante, cujo representante terd poderes para sustar o fornecimento, total ou
parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisdo;

7.2.5. Manter, durante toda a execug¢do do contrato, as mesmas condi¢8es da habilitagdo;

7.2.6. Manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento
da solugdo de TIC;

7.2.7. Garantir que a equipe técnica atendera minimamente aos requisitos da Equipe Basica, conforme especificado no Anexo 02;
7.2.8. Compor a equipe técnica de acordo com o disposto nos itens 5.4.4 e 5.12;

7.2.9. Realizar o cadastro como usuario externo do SEl/Susep de todos os membros da equipe da Contratada envolvidos na execugdo do contrato, inclusive o
preposto;

7.2.10. Garantir o continuo atendimento aos usuarios de TIC da Susep e a estabilidade e a disponibilidade do ambiente de TIC transferido a sua responsabilidade.
7.2.11. Implementar os nucleos técnicos descritos neste Termo, incluindo suas atividades principais e acessorias;

7.2.12. Manter, na ferramenta ITSM, as categorias de chamados alinhadas ao catdlogo de servico da Susep, especialmente quanto a tempos de resposta e
atendimento;

7.2.13. Atender aos chamados registrados na ferramenta ITSM observando as condigbes de desempenho e qualidade fixados em seus respectivos
assentamentos;

7.2.14. Preparar os chamados registrados na ferramenta ITSM para o atendimento, na forma do item 5.4.7.2;

7.2.15. Registrar, na ferramenta ITSM, eventos e atividades de atendimento de chamados ao tempo de sua ocorréncia;
7.2.16. Gerenciar o backlog de projetos juntamente com a Susep;

7.2.17. Criar, manter e disponibilizar ferramenta para gerenciamento do backlog de projetos;

7.2.18. Planejar, gerenciar e executar projetos de TIC priorizados no backlog de projetos;

7.2.19. Cumprir as diretrizes para gerenciamento de projetos fixadas no Termo de Referéncia (5.11.12.2);

7.2.20. Manter forga de trabalho com capacidade suficiente para sustentar o ambiente de TIC, atender aos usuarios da Susep e gerenciar e executar os projetos
de TIC priorizados, observando os NMSE;

7.2.21. Realizar a governanga e a gestdo do servigo dos nucleos técnicos (5.3.8);

7.2.22. Documentar procedimentos, instrugdes, servigos e aplicagdes em repositorio organizado (5.3.9);

7.2.23. Disponibilizar e manter instrumentagdo para registro de eventos de indisponibilidade e restabelecimento de aplicagSes e servigos de TIC (10.3.6.6);
7.2.24. Realizar a gestdo de seus profissionais alocados no servigo;

7.2.25. Cumprir com todas as obrigag¢Ges trabalhistas, previdencidrias e fiscais relativas a equipe alocada no servigo;

7.2.26. Capacitar, as suas expensas, os profissionais de sua equipe nas tecnologias do ambiente de TIC da Susep, ainda que venham a ser implantadas durante a
execugdo do contrato;

7.2.27. Utilizar a ferramenta ITSM da Susep como principal ferramenta de registro e gestdo dos servigos do contrato;

7.2.28. Assinar os Termos de Compromisso (Anexo 11) e de Ciéncia (Anexo 12) e observar as diretrizes de seguranga, privacidade e sigilo do contrato (item 5.4.9);
7.2.29. Zelar pela conservagdo e uso dentro dos limites contratuais dos bens da Susep colocados em seu poder durante a execugdo do objeto;

7.2.30. Garantir o cumprimento dos NMSE especificados no Anexo 09;

7.2.31. Participar de todas as reunides agendadas pela Susep para tratamento de tema relacionado ao contrato;

7.2.32. Transferir os servigos a sucessora, na forma do item 5.13;

7.2.33. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em decorréncia da
relagdo contratual, incluindo a documentagdo, o cédigo-fonte de aplicagdes, os modelos de dados e as bases de dados a Administragdo;

7.2.34. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de
Dados Pessoais — LGPD);

7.2.35. N&o veicular publicidade ou qualquer outra informagdo acerca da prestagdo dos servigos do contrato, sem prévia autorizagdo da Contratante;

7.2.36. Ndo fazer uso das informacgGes prestadas pela Contratante, ou das informagdes em que a Contratada teve acesso durante a execugdo contratual, para fins
diversos do estrito e absoluto cumprimento do contrato em questdo;

7.2.37. Acatar todos os termos e condigSes deste Termo de Referéncia, sendo vedada ao licitante ou a Contratada quaisquer alegagdes de desconhecimento do
ambiente de TIC da Susep ou de caracteristicas do servico, independentemente da realizagdo de vistoria, em justificativa a ato, omissdo ou falha atribuido a
Contratada;

7.2.38. Responder diretamente por atos e omissdes de subcontratada;
7.2.39. Substituir empregado que se conduza de modo inconveniente ou que ndo atenda as necessidades do servigo, conforme solicitagdo da Susep;

7.2.40. Manifestar-se sobre interesse (ou ndo interesse) na prorrogagdo do servigo com antecedéncia minima de 12 (doze) meses contados do final da vigéncia
do contrato;

7.2.41. Quando em atividades presenciais, observar as regras sanitdrias determinadas pela Susep ou esfera publica competente;

7.2.42. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa contratada devera entregar ao setor
responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestagdo dos servigos, os seguintes documentos: 1) prova de regularidade
relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certidGes que comprovem a regularidade perante a
Fazenda Municipal/Estadual ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos
Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;

7.2.43. Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo dos servigos, durante a vigéncia do
contrato;

7.2.44. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores de quatorze anos; nem
permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;



7.2.45. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo complementé-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatério para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do
§ 12 do art. 57 da Lei n2 8.666, de 1993.

7.2.46. Vedagdes:
7.2.46.1. Repudiar chamado ou servigo previsto expressa ou implicitamente previsto no objeto do contrato.

7.2.46.2. Alocar membro de equipe de seja familiar de agente publico da Susep ocupante de cargo em comissdo ou fungdo de confianga, nos termos
do art 72 do Decreto n2 7.203, de 4 de junho de 2010.

7.2.46.3. Atribuir ao preposto do contrato ou a pessoal de apoio administrativo atividades dos nucleos técnicos previstas neste instrumento.

7.2.46.4. Recusar a responsabilidade por gerenciamento e execugdo de projeto priorizado pela Susep.

7.2.46.5. Delegar atividade do contrato a profissional que ndo tenha sido submetido ao rito previsto no item 5.12, sem autorizagdo da Susep.

7.2.46.6. Ingressar na equipe técnica profissional que ndo tenha sido submetido ao rito previsto no item 5.12.

7.2.46.7. Permitir que posi¢Bes da equipe técnica sejam desassistidas durante a vigéncia do contrato.

7.2.46.8. Alterar indevidamente dados de execugdo do contrato, especialmente aqueles relacionados a tempos de execugdo de atividades.
8. DA SUBCONTRATACAO

8.1. Sera admitida a subcontratagdo dos servigos presenciais do Nucleo Técnico Central de Servigos nas unidades da Susep em Brasilia/DF e em Sdo Paulo/SP.

8.2. Os demais itens do contrato ndo poderdo ser objeto de subcontratagdo.
8.3. Todas as tratativas se dardo entre Contratante e Contratada, a qual respondera por todos os atos praticados por subcontratada no ambito do contrato.
8.4. Em qualquer hipdtese de subcontratagdo, permanece a responsabilidade integral da Contratada pela perfeita execugdo contratual, cabendo-lhe realizar a

supervisdo e coordenagdo das atividades da subcontratada, bem como responder perante a Contratante pelo rigoroso cumprimento das obrigagdes contratuais
correspondentes ao objeto da subcontratagdo.

8.5 Sdo vedadas:

8.5.1.  a subcontratagdo das parcelas de maior relevancia técnica, assim definidas: aquelas relacionadas aos nucleos técnicos de suporte computacional,
seguranca da informacdo, central de servigos de TIC (atividades da sede/RJ) e as atividades transversais aos nucleos técnicos (governanca, gestdo, gerenciamento
de projetos, etc);

8.5.2. asubcontratagdo de microempresas e empresas de pequeno porte que estejam participando da licitagdo; e

8.5.3 asubcontratagdo de microempresas ou empresas de pequeno porte que tenham um ou mais sécios em comum com a empresa contratante.

9. DA ALTERACAO SUBJETIVA

9.1. E admissivel a fus3o, cisdo ou incorporagdo da Contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condiges do contrato; ndo haja prejuizo a execugdo do objeto pactuado e
haja a anuéncia expressa da Administragdo a continuidade do contrato.

10. MODELO DE EXECUGAO DO CONTRATO
10.1. VISAO GERAL DA EXECUGCAO
10.1.1. A contratacdo possui duas fases distintas:
10.1.1.1. Preparacdo;
10.1.1.2. Producdo.

10.1.2. Visdo das fases é apresentada no item 5.8.

10.2.  FASE DE PREPARACAO
10.2.1. Afase de Preparagdo é delineada no item 5.9.
10.2.2. Afase inicia-se com a assinatura do contrato.

10.2.3. A fase se estendera por 30 (trinta) dias contados da assinatura do contrato, podendo ser prorrogada por igual periodo mediante justificativa aceita pela
Susep.

10.2.4. Nao havera remuneragdo a Contratada na fase de Preparagdo.
10.2.5. A Contratada apresentard a garantia contratual (item 20) dentro de 10 dias Uteis da assinatura do contrato.

10.2.6. A Susep agendara a Reunido Inicial em até 10 dias Uteis da assinatura do contrato, cuja pauta tera, dentre outros, os seguintes temas:

10.2.6.1. A Contratada, por meio de seu representante legal, apresentard o preposto do contrato, juntamente com a Carta de Apresentacdo de
Preposto (Anexo 13).

10.2.6.2. A Equipe de Fiscalizagdo se apresentara;

10.2.6.3. A Contratada informara o status da apresentag¢do da garantia contratual (item 20);

10.2.6.4. A Contratada tera oportunidade de esclarecer questdes sobre o objeto do contrato;

10.2.6.5. O preposto serd convidado a assinar o Termo de Compromisso de Sigilo juntamente com o Gestor do contrato;

10.2.6.6. A Susep e a Contratada percorrerdo os tépicos da fase de Preparagdo, delineadas no item 5.9, especialmente a formagdo da Equipe Técnica

(itens 5.4.4 e 5.12).
10.2.6.7. A Susep esclarecera que na fase de Preparagdo, a Contratada ndo faz jus a pagamento pela execugdo do servigo.
10.2.6.8. A Susep entregara a Ordem de Servigo a Contratada (Anexo 14);

10.2.6.9. Susep e Contratada agendar&o o inicio dos trabalhos de formagdo da Equipe Técnica (itens 5.4.4 e 5.12);



10.2.6.10. Serdo fornecidos a Contratada os contatos dos responsdveis por cada Nucleo Técnico.
10.2.7. A Contratada atuara na formagdo da Equipe Técnica (itens 5.4.4 e 5.12).

10.2.8. A Susep providenciara credenciais, instalagdes, mobiliario, ramais VOIP, crachds e demais recursos necessarios a inser¢do da Contratada no ambiente da
Susep.

10.2.9. Uma vez preenchidas a equipe bdasica (Anexo 02) dos Nucleos Técnicos, estes poderdo agendar as reunides de passagem de conhecimento com as
coordenagdes de infraestrutura e servigos de TIC da Susep.

10.2.10. A Contratada sera responsavel pela disseminagdo do conhecimento aos demais membros da equipe alocada que ndo participarem das reunies de
passagem de conhecimento.

10.2.11. A Susep sera responsavel por gerenciar eventuais instabilidades no servigo durante a fase de Preparagdo.
10.2.12. Durante o periodo de Preparagdo, fica proibida a intervengdo técnica da Contratada no ambiente de TIC da Susep.

10.2.13. A Contratada devera preparar ata das reunides de da fase de preparagdo, nas quais constem os participantes, os temas tratados e os servigos e ativos
de TIC cujo conhecimento fora transferido.

10.2.13.1. A Susep validard o teor das atas.
10.2.13.2. Cada ata devera ser assinada pelo Preposto e pela Susep;
10.2.13.3. Cada ata devera ser autuada no processo administrativo do contrato.

10.2.14. Ao final da fase de Preparagdo, a Contratada devera entregar ao Gestor do contrato o Termo de Capacidade Operacional (Anexo 15) evento que
encerrara a fase de Preparagdo.

10.2.14.1. E imprescindivel o atendimento a todos os tépicos do Termo de Capacidade Operacional para avanco a fase seguinte.

10.2.15. Contrato entrara em seguida em sua fase de Produgdo.

10.3. FASE DE PRODUGAO
10.3.1. Afase de Produgdo tem inicio com a entrega, pela Contratada, do Termo de Capacidade Operacional (Anexo 15).

10.3.2. Os efeitos financeiros da Fase de Produgdo terdo inicio apds o final da vigéncia do contrato da atual prestadora de servigos de suporte ao usudrio
(Contrato n2 07/2018).

10.3.3. A fase de Produgdo é caracterizada por ciclos mensais de prestagdo de servigo pela Contratada e medicdo e pagamento pela Susep, que se repetirdo por
toda a vigéncia do contrato.

10.3.3.1. Os ciclos mensais coincidem com os meses civis.

10.3.4. A Fase de Produgdo do Contrato, por sua vez, possui 3 subfases:

10.3.4.1. Subfase de Adaptagao;
10.3.4.2. Subfase Plena;
10.3.4.3. Subfase de Transigdo.
10.3.5. As fases do contrato podem ser representadas graficamente conforme a imagem a seguir:
Max 30 dias
Preparacdo - PRODUCAO e
Adaptacdo Plena Transi¢do
3 meses 3 meses
10.3.6. Subfase de Adaptagao
10.3.6.1. Ocorrem os ciclos mensais de prestagdo (Contratada) e medigdo/pagamento (Susep);
10.3.6.2. A duragdo desta subfase sera de 3 (trés) meses desde o inicio da Fase de Produgdo.
10.3.6.3. Os Nucleos Técnicos entrardo em operagdo normal, cumprindo as atividades descritas no item 5 e nos anexos deste Termo.
10.3.6.4. A Contratada devera executar as atividades de Estabilizagdo do Servigo, detalhadas no item 5.10.
10.3.6.5. A Contratada devera disponibilizar a instrumentagdo para gerenciamento do backlog de projetos e dos projetos em execugdo, conforme o
item 5.11.
10.3.6.6. A Contratada devera disponibilizar e manter instrumentagdo para registro e gestdo dos eventos de indisponibilidade e restabelecimento

de servigos e aplicages de TIC, conforme detalhado no Anexo

10.3.6.7. Nesta subfase, eventuais glosas por ndo atingimento dos NMSE serdo amortecidas em 30% (trinta por cento) de seu valor apurado.

10.3.7. Subfase Plena

10.3.7.1. Ocorrem os ciclos mensais de prestagdo (Contratada) e medigdo/pagamento (Susep);

10.3.7.2. A duracdo desta subfase é desde o final da subfase de Adaptacdo até o inicio da subfase de Transicdo.

10.3.7.3. Os Nucleos Técnicos estardo em operagdo normal, cumprindo as atividades descritas no item 5 e nos anexos deste Termo.

10.3.7.4. A Contratada devera aperfeigoar a instrumentagdo para gerenciamento do backlog de projetos e os projetos em execugdo, conforme o
item 5.11.

10.3.7.5. Os NMSE terdo pleno efeito em sua apuragdo.

10.3.7.6. A 12 (doze) meses do final da vigéncia do contrato, a Contratada devera manifestar a Administragdo sobre o interesse em prorroga-lo.
10.3.7.7. Em até 3 (trés) meses do final da vigéncia do contrato, a Contratada devera entregar a Susep o Plano de Transigdo, para transferéncia do

servigo a eventual sucessora.

10.3.8. Subfase de Transigdo
10.3.8.1. Ocorrem os ciclos mensais de prestagdo (Contratada) e medigdo/pagamento (Susep);

10.3.8.2. A duragdo desta subfase coincide com os 3 (trés) Gltimos meses da vigéncia contratual.



10.4.

10.5.

10.3.8.3. Os Nucleos Técnicos estrardo em operagdo normal, cumprindo as atividades descritas no item 5 e nos anexos deste Termo.

10.3.8.4. A Contratada devera executar as atividades de transigdo final do contrato detalhadas no item 5.13.

10.3.8.5. A Contratada devera manter a instrumentagdo para gerenciamento do backlog de projetos e os projetos em execugdo, conforme o item
5.11.

10.3.8.6. Os NMSE terdo pleno efeito em sua apuragdo.

0S CICLOS MENSAIS DE PRESTACAO E MEDICAO/PAGAMENTO

A PRESTAGAO MENSAL DO SERVICO
10.4.1. A Contratada devera manter sua equipe em conformidade com o disposto nos itens 5.4.4 e 5.12.

10.4.2. Cada Nucleo Técnico se organizara conforme o modelo de equipes descrito neste Termo, lideradas por seu gerente, responsabilizando-se pela porgdo do
ambiente de TIC da Susep relacionada com sua area de atuagdo.

10.4.3. A Contratada prestara todos os servigos previstos no item 5, considerando as disposi¢Ges deste Termo de Referéncia.
10.4.4. Em adigdo as atividades técnicas de TIC, a Contratada devera realizar:

10.4.4.1. As atividades de governanga e gestdo do servigo, segundo o item 5.3.8; e

10.4.4.2. As atividades de gestdo do conhecimento, segundo o item 5.3.9.
10.4.5. Os Nucleos Técnicos deverdo atender aos chamados direcionados as respectivas filas na ferramenta ITSM observando o disposto nos itens 5.4.7 e 5.4.8.
10.4.6. Os Nucleos Técnicos deverdo atuar nas atividades gerais e especificas previstas em suas respectivas se¢des no item 5.
10.4.7. Os Nucleos Técnicos deverdo atuar no gerenciamento do backlog de projetos e nos projetos indicados e execugdo, conforme detalhado no item 5.11.
10.4.8. A Contratada deverd manter equipe apta a responder pelo planejamento e execugdo de projetos na forma e na capacidade detalhadas no item 5.3.7

10.4.9. Todo o servigo sera acompanhado e fiscalizado pela Susep, por meio da equipe de fiscalizagdo e dos servidores da area de TIC da Susep, que poderdo
convocar reunides a qualquer tempo para tratar de pauta do contrato.

10.4.10. A Contratada podera ser instada a prestar servigos fora do expediente padrdo da Susep, conforme item 10.8.
10.4.11. Ao longo do més, a Contratada devera se preparar para emissao dos relatdrios gerenciais dentro do prazo.

10.4.12. Encerrado o més, a Contratada emitira e enviard a Susep os relatérios gerenciais previstos no Anexo 08 — Relatdrios Gerenciais, referentes ao més
anterior (més de referéncia).

10.4.12.1. Os relatorios deverdo ser entregues a Susep até o 52 dia atil do més corrente.

10.4.12.2. O atraso no envio dos relatérios gerenciais sujeitara a Contratada a glosa no faturamento e a sangdes administrativas.

A MEDICAO DO SERVICO
10.4.13. De posse dos relatérios gerenciais, a Susep emitird o Termo de Recebimento Provisério dos Servigos, observando o prazo de 10 (dez) dias.

10.4.14. A Susep validard os relatérios gerenciais recebidos e realizard a apuragdo dos niveis de servico efetivamente alcangados pela Contratada no més de
referéncia (Anexo 09 — NMSE).

10.4.15. A Susep calculard eventuais glosas ao faturamento em fungdo do nao atingimento dos NMSE.

10.4.16. A Susep emitira a Autorizagdo de Faturamento (Anexo 16), em que serdo detalhados:

10.4.16.1. o valor mensal do servigo, segundo a proposta comercial da Contratada;

10.4.16.2. o valor de cada indicador nivel de servigo medido (Anexo 09 — NMSE);

10.4.16.3. o percentual de glosa sobre o faturamento referente a cada indicador de nivel de servigo;

10.4.16.4. o percentual total de glosas;

10.4.16.5. eventual redugdo das glosas, em fungdo do disposto no item 10.3.6.7.;

10.4.16.6. o percentual total de glosas, que ndo poderd exceder a 30% (trinta por cento) do valor mensal do servigo, segundo a proposta comercial;
10.4.16.7. o valor das glosas aplicadas sobre o valor do faturamento;

10.4.16.8. o valor autorizado do faturamento.

10.4.17. A Autorizacdo de Faturamento tera efeitos de Termo de Recebimento Definitivo.

10.4.18. A Autorizacdo de Faturamento poderd excepcionalmente incluir ajustes ou correcées de valores decorrentes de decisdes de gestdo que tenham impacto
no valor faturado, sempre de forma justificada e documentada.

10.4.19. A Susep realizard a medicdo do servico, emitindo a Autorizagdo de Faturamento (Recebimento Definitivo) no prazo de 10 (dez) dias Uteis contados do
Termo de Recebimento Provisério.

10.4.19.1 Caso haja irregularidades que impegam a liquidagdo e o pagamento da despesa, serdo indicadas as cladusulas contratuais pertinentes,
solicitando a Contratada, por escrito, as respectivas corregdes.

10.4.20. A Susep enviara a Contratada a Autorizagdo de Faturamento.

O FATURAMENTO

10.4.21. De posse da Autorizacdo de Faturamento, a Contratada emitird a nota fiscal em reflexo ao valor autorizado.
10.4.22. A Contratada enviard a Susep a nota fiscal no prazo de 5 (cinco) dias Uteis contados do recebimento da Autorizagdo de faturamento.
10.4.23. A Susep realizara o pagamento segundo o disposto no item 13.

PAPEIS E RESPONSABILIDADES

|PARTE | PAPEIS | RESPONSABILIDADES |

| Contratante H Gestor H Na fase de Preparagdo: |



Participar da reunido inicial.

Assinar o Termo de Compromisso

Autorizar a Ordem de Servigo.

Supervisionar as atividades de preparagao.

Validar os documentos dos membros da equipe técnica.
Coordenar as atividades de passagem de conhecimento.
Receber o Termo de Capacidade Operacional da Contratada

Na fase de Produgdo:

Acompanhar o servigo em nivel gerencial.

Assinar e entregar a Autorizacdo de Faturamento.

Atestar o recebimento dos servigos da nota fiscal.

Convocar reunides periddicas de gestdo do contrato.

Encaminhamento de indicagdo de sang¢des a drea administrativa, quando houver.
Encaminhamento de pedidos de alteragdo contratual ao setor competente, quando os
houver.

Encaminhar justificativa para aditamento contratual ao setor competente se julgado
conveniente e oportuno.

Manutengdo do histdrico do gerenciamento do contrato.

Na fase de Transigdo:

Gerenciar a transigdo da operagdo dos servigos.

Fiscal Técnico

Fase de Preparagdo:

Participar da reunido inicial.

Apoiar as atividades de formagdo da equipe técnica.

Verificar o cadastro do preposto usuarios externos do SEI.

Certificar a assinatura do Termo de Compromisso e Ciéncia pelas devidas pessoas da
Contratada.

Providenciar credenciais aos membros da Equipe Técnica.

Distribuir as atividades de passagem de conhecimento entre as coordenagdes da TIC.
Receber a autuar as atas de reunides e o Termo de Capacidade Operacional.

Na fase de Produgdo:

Acompanhar a execugdo do servigo em nivel técnico.

Validar a conformidade técnica do servigo prestado, demandando a Contratante corre¢do
das irregularidades, sempre que for o caso.

Acompanhar, com os coordenadores da CGITI, o funcionamento dos nucleos técnicos.
Receber da Contratada os relatérios gerenciais mensais).

Apurar os niveis de servigco alcangados e calcular os ajustes no faturamento.

Elaborar e assinar o Termo de Recebimento Provisdrio desta fase.

Elaborar e assinar o Termo de Recebimento Definitivo dessa fase.

Emitir a Autorizagdo de Faturamento e submeté-la ao Gestor do contrato.

Elaborar e assinar o Relatério Técnico de Fiscalizagdo desta fase.

Na fase de Transi¢do:

Acompanhar as atividades técnicas de transigdo da operagdo dos servigos.
Seguir com a rotina da fase de Produgdo.

Fiscal Requisitante

Participar da reunido inicial
Assinar os Termos Recebimento Definitivo

Fiscal
Administrativo

Participar da reunido inicial

Realizar a fiscalizagdo administrativa do contrato, em ciclos mensais

Encaminhar as notas fiscais para pagamento

Verificar a manutengdo das condi¢des da Contratada nas quais o contrato foi assinado.
Avaliar os procedimentos de transi¢do

Contratada

Representante legal

Participar da reunido inicial.
Apresentar o preposto.

Preposto

Na fase de Preparagdo:

Participar da reunido inicial.

Cadastrar-se no SEI como usudrio-externo.

Assinar o Termo de Compromisso.

Acatar a Ordem de Servigo da Susep.

Apresentar a garantia contratual.

Formar a Equipe Técnica do Servico.

Coordenar as atividades de recepgdo de conhecimento da Susep.

Elaborar e entregar a Susep as atas das reunides de passagem de conhecimento.




10.6.

10.7.

10.8.

e Emitir e entregar a Susep o Termo de Capacidade Operacional.

Na fase de Produgdo:

e Zelar pela prestagdo do servigo em observagdo as condiges contratuais.

e Zelar pelo atendimento aos niveis minimos de servigo.

e Ser o interlocutor da Contratada em todas as questdes contratuais.

e Gerir o servigo, da parte da Contratada.

e Atender aos comandos da equipe de fiscalizagdo, dentro das previsdes do contrato.
e Participar das reunides agendadas pela Susep.

e Emitir mensalmente os relatérios gerenciais.

e Emitir notas fiscais.

Na fase de Transicdo:
e Colaborar com as atividades de transi¢do do servico zelando pela sua continuidade, ainda

que por empresa terceira.
e Manter as responsabilidades da fase de Produgdo.

Equipe Técnica e Conhecer e cumprir as disposi¢oes deste Termo de Referéncia.

10.5.1. O Preposto do Contrato serd o responsdvel administrativo, com poderes de representante legal, para tratar de todos os assuntos relacionados ao
contrato, atuando a luz da Instrugdo Normativa n2 01/2019 da SGD/ME e suas revisdes, e em atencdo ao art. 68 da Lei n2. 8.666/93. O preposto devera:

10.5.1.1. Gerir a execugdo do servigo, objeto do contrato, por parte da Contratada, objetivando garantir a execugdo e entrega dos servigos dentro
dos prazos estabelecidos e atendendo todos os requisitos especificados neste Termo de Referéncia;

10.5.1.2. Gerir as solicitagdes de mudancgas feitas pelo Contratante, formalmente encaminhadas;

10.5.1.3. Responder, perante o Contratante, pela execugdo das solicitagdes;

10.5.1.4. Participar periodicamente, a critério do Contratante, de reunides de acompanhamento das atividades referentes a prestagdo do servico em
execugao.

10.5.2. N&o ha obrigatoriedade do Preposto estar disponivel fisicamente nas dependéncias da SUSEP. Todavia, o Preposto, obrigatoriamente, devera estar
disponivel fisicamente nas dependéncias da SUSEP, quando solicitado, principalmente enquanto houver a execugdo da prestacdo de servigos por parte da
Contratada ao Contratante.

10.5.3. Logo apds a homologacgdo do pregdo, a licitante devera providenciar o cadastro dos signatdrios e do preposto indicado como usuario-externo do SEIl, o
sistema de processos da Susep. A providéncia visa a habilitagdo da assinatura remota de documentos.

As instrugdes estdo disponiveis no endereco: https://sei.susep.gov.br/sei/controlador_externo.php?
acao=usuario_externo_avisar_cadastro&id_orgao_acesso_externo=0.

MECANISMOS DE COMUNICAGAO ENTRE CONTRATANTE E CONTRATADA
10.6.1. O servigo sera iniciado pela Contratante mediante apresentagdo a Contratada de Ordem de Servigo.

10.6.2. Os niveis de servigo serdo comunicados pela Contratada a Contratante por meio de relatdrios gerenciais mensais, que serdo validados pela Contratante
apds sua recepcdo por e-mail ou outro meio acordado.

10.6.3. Os eventuais ajustes ao valor de faturamento serdo registrados na respectiva Autorizacdo de Faturamento, que serd entregue a Contratada por e-mail ou
outro meio acordado.

10.6.4. Os relatérios gerenciais mensais (Anexo 08) serdo enviados por e-mail ao fiscal técnico do contrato.
10.6.5. A Contratada enviard as notas fiscais por e-mail a equipe de fiscalizagdo.
10.6.6. As reunides de gestdo do contrato terdo suas atas autuadas no processo e as decisdes nelas registradas vinculam os polos do contrato.

10.6.7. As demais comunicagdes entre as partes se dardo por plataforma de colaboragdo pactuada, e-mail e, em ultimo caso, carta registrada dos Correios.

MANUTENCAO DE SIGILO E NORMAS DE SEGURANGA

10.7.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagbes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execu¢do dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

10.7.2. O Termo de Compromisso e Manuteng¢do de Sigilo, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes na
entidade, a ser assinado pelo representante legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente
envolvidos na contratagdo, encontram-se nos Anexos 11 e 12.

SERVICOS FORA DO HORARIO DE EXPEDIENTE PADRAO

10.8.1. A Susep poderd solicitar a prestagdo de servigos fora do horario de expediente padrdo ou solicitar que a Contratada mantenha membro da equipe técnica
de sobreaviso durante periodo determinado, conforme previsto no item 5.4.3.

10.8.2. A Susep formalizara a solicitagdo por e-mail ou outro canal de colaboragdo utilizado na rotina do contrato.
10.8.3. A Contratada manterd comprovante da solicitagdo para controle dos saldos fixados em 5.4.3.4.2 e 5.4.3.5.1.

10.8.4. Serdo avaliados pela Susep os casos em que a Contratada, por iniciativa prépria e em situagdes de emergéncia, consumir os bolsdes de horas de servico
fora do expediente sem prévia autorizagdo da Susep.

10.8.5. O periodo de trabalho fora do expediente efetivamente consumido podera ser ajustado no primeiro dia util apds o seu consumo, conforme acordo entre
Susep e Contratada.

10.8.6. A Contratada ndo se obriga a exceder os limites fixados em 5.4.3.4.2 e 5.4.3.5.1.



11.
11.1.

11.2.

11.3.

10.8.7. O controle do saldo de horas de servigos prestados hora do expediente padrdo e do saldo de periodos de sobreaviso serdo objeto de avaliagdo mensal do
contrato e estdo incluidos entre os relatérios gerenciais mensais (Anexo 08).

MODELO DE GESTAO DO CONTRATO
CRITERIOS DE ACEITAGAO, PROCEDIMENTOS DE TESTE E INSPECAO

11.1.1. Aformagdo da Equipe Técnica pela Contratada devera obedecer as disposi¢des dos itens 5.4.4 e 5.12.
11.1.2. A Contratada deverd preparar e entregar a Susep as atas das reunides de passagem de conhecimento realizadas na fase de Preparagdo
11.1.3. A Contratada devera entregar o Termo de Capacidade Operacional ao final da Fase de Preparagdo.
11.1.4. A Susep supervisionard a execug¢do do contrato, observando a diligéncia e proatividade da Contratada em manter:

11.1.4.1. A estabilidade do ambiente de TIC;

11.1.4.2. O atendimento aos chamados de TIC dentro dos NMSE;

11.1.4.3. Promover a melhoria continua dos servigos de TIC.

11.1.5. No atendimento aos chamados de incidentes e requisigdes, a Contratada devera observar as instrucées determinadas nos respectivos itens de Base de
Conhecimento;

11.1.6. Na sustentagdo de servigos e aplicagdes, a Contratada devera observar a rotina estabelecida e instrugGes registradas na respectiva documentagdo.

11.1.7. No apoio aos demais servicos de TIC contratados da Susep, a Contratada devera atuar na exigéncia do cumprimento dos niveis de servi¢o de acordo com
as disposi¢Bes dos respectivos termos de referéncia.

11.1.8. No gerenciamento do backlog de projetos e dos projetos propriamente, a Contratada devera observar as disposi¢gdes deste Termo de Referéncia e as boas
praticas de gerenciamento de projetos promovidas por frameworks como PMBoK e SCRUM.

11.1.9. Em qualquer tempo, a Susep podera inspecionar assentamentos de chamados, documentos de projetos, repositérios de documentos, conformidade de
procedimentos, disponibilidade de servigos, instando a Contratada a corre¢do de eventuais irregularidades constatadas.

11.1.10. A avaliagdo da qualidade do servigo sera consolidada na apuragdo dos niveis de servigo alcangados pela Contratada, de acordo com o Anexo 09 - NMSE.

11.1.11. A apuragdo dos niveis de servigo alcangados pela Contratada serd realizada apds o envio, pela Contratada a Susep, dos relatérios gerenciais mensais,
detalhados no Anexo 08 — Relatérios Gerenciais.

11.1.12. A medigdo de cada nivel de servigo, incluindo a férmula de calculo e os instrumentos de consulta, estdo detalhados no Anexo 09 — NMSE.
11.1.13. Os niveis de servigo alcangados pela Contratada e apurados pela Susep serdo consolidados na Autorizagdo de Faturamento (Anexo 16).

11.1.14. ViolagBes aos niveis minimos de servigo que configurem inexecugdo contratual serdo registradas na Autorizagdo de Faturamento (Anexo 16), as quais
corresponderdo sangdes previstas no item 12.

NiVEIS MiNIMOS DE SERVICO EXIGIDOS (NMSE)

11.2.1. Enumeram-se a seguir os aspectos do servigo que serdo mensalmente avaliados, consideradas as disposi¢des e particularidades do Anexo 09:

11.2.1.1. Chamados atendidos dentro do prazo;

11.2.1.2. Eficacia no tratamento de chamados;

11.2.1.3. Satisfagdo dos usuarios;

11.2.1.4. Rotatividade de Pessoal;

11.2.1.5. Atendimento a eventos criticos;

11.2.1.6. Disponibilidade de AplicagGes e Servigos;

11.2.1.7. Realizagdo da estabilizagdo dos servigos;

11.2.1.8. Disponibilizagdo de Ferramenta de Gerenciamento de Backlog de Projetos;
11.2.1.9. Instrumentacgdo do gerenciamento de projetos;
11.2.1.10. Avango no detalhamento de demandas do backlog;
11.2.1.11. Eficacia na execugdo dos projetos;

11.2.1.12. Completude da equipe técnica;

11.2.1.13. Pontualidade na entrega dos relatdrios gerenciais;
11.2.1.14. Pontualidade na entrega do Plano de Transigdo;
11.2.1.15. Resposta as Pesquisas de Satisfa¢do.

11.2.2. Estdo detalhados no Anexo 09 — NMSE:

11.2.2.1. A forma de apuragdo de cada indicador de nivel de servigo;
11.2.2.2. O percentual de glosa ao faturamento, a depender de cada indicador apurado;
11.2.2.3. O limite de cada indicador além do qual configura-se inexecugdo parcial do contrato.

11.2.3. A consolidagdo de todos os indicadores de nivel de servigo alcangados pela Contratada juntamente com as respectivas glosas ao faturamento sera
realizada pela Susep na Autoriza¢do de Faturamento (Anexo 16).

AUDITORIA A EXECUGAO

11.3.1. A Susep podera, em qualquer tempo, auditar chamados, projetos, repositérios, documentos, ferramentas e aplicagdes para avaliar a conformidade da
prestagdo do servigo as disposigdes deste Termo de Referéncia.

11.3.2. A Susep podera, a qualquer momento, monitorar a utilizagdo dos recursos computacionais aplicados na execugdo do contrato.
11.3.3. Eventuais inconformidades serdo notificadas a Contratada juntamente com prazo para corregdo.

11.3.4. O descumprimento das orientagdes de corregdo ou ajustes notificados pela Susep ou atraso em seu cumprimento configurara inexecugdo contratual e
sujeitara a Contratada as sangGes previstas neste instrumento.



12.
12.1.

12.3.

SANGOES ADMINISTRATIVAS

Comete infragdo administrativa nos termos da Lei n? 10.520, de 2002, a Contratada que:
12.1.1. Falhar na execugdo do contrato, pela inexecugdo, total ou parcial, de quaisquer das obrigagdes assumidas na contratagdo;
12.1.2. Ensejar o retardamento da execugdo do objeto;
12.1.3. Fraudar na execugdo do contrato;
12.1.4. Comportar-se de modo inidéneo; ou
12.1.5. Cometer fraude fiscal.
Pela inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a Contratada as seguintes sangdes:

12.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais consideradas faltas leves, assim entendidas aquelas que
ndo acarretam prejuizos significativos para o servigo contratado;

12.2.2. Multa de:

12.2.2.1. 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso de atraso na execug¢do dos servicos, limitada a incidéncia a 15
(quinze) dias. Ap6s o décimo quinto dia e a critério da Administragdo, no caso de execugdo com atraso, poderd ocorrer a ndo-aceitagdo do objeto, de forma
a configurar, nessa hipotese, inexecugdo total da obrigagdo assumida, sem prejuizo da rescisdo unilateral da avenga;

12.2.2.2. 5% (cinco por cento)) sobre o valor anual do contrato, em caso de atraso na execugdo do objeto, por periodo superior ao previsto no
subitem acima, ou de inexecug¢do parcial da obriga¢do assumida;

12.2.2.3. 5% (cinco por cento) sobre o valor adjudicado, em caso de inexecugdo total da obrigagdo assumida;
12.2.2.4. 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo; e
12.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagdo da garantia (seja para reforgo ou por ocasido de

prorrogacdo), observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizara a Administragdo Contratante a promover a
rescisdo do contrato;

12.2.2.6. As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

12.2.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a Administragdo Publica opera e atua
concretamente, pelo prazo de até dois anos;

12.2.4. Sangdo de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o consequente descredenciamento no SICAF pelo prazo de até
cinco anos.

12.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da puni¢do ou até
que seja promovida a reabilitagdo perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir a Contratante
pelos prejuizos causados;

A sangdo de impedimento de licitar e contratar prevista no subitem 12.2.4 também é aplicavel em quaisquer das hipdteses previstas como infragdo

administrativa neste Termo de Referéncia.

12.4.

As sangOes previstas nos subitens 12.2.1, 12.2.3, 12.2.4 e 12.2.5 poderdo ser aplicadas a Contratada juntamente com as de multa, descontando-a dos

pagamentos a serem efetuados.

12.5.

Para efeito de aplicagdo de multas, as infragdes sdo atribuidos graus, de acordo com as tabelas 1 e 2:

Tabela 1
GRAU CORRESPONDENCIA
1 5% do valor mensal do contrato
2 10% do valor mensal do contrato
3 15% do valor mensal do contrato
4 20% do valor mensal do contrato
Tabela 2
INFRACAO
ITEM || DESCRICAO GRAU
1 Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os 4
servigos contratuais, dia;
) Recusar-se a executar servigo determinado pela fiscalizagdo, por servigo e por )
dia;
3 Deixar de cumprir determinagdo formal ou instrugdo complementar do 6rgdo )

fiscalizador, por ocorréncia;

Deixar de cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos
4 nesta tabela de multas, apos reincidéncia formalmente notificada pelo 6rgdo || 3
fiscalizador, por item e por ocorréncia;

5 Deixar de indicar e manter durante a execugdo do contrato o preposto; 1
N3o planejar, implementar ou adotar processo ITIL determinado pela Susep 1
Deixar de comparecer a reunido agendada pela Susep 1

Repudiar chamado ou demanda aberta pela Susep prevista no escopo do
servigo do contrato

‘ 9 ’ Manter membro de equipe técnica indisponivel ou inacessivel a Susep 2



| || durante o expediente normal da Susep “
10 Disponibilizar equipe técnica incapaz de responder pelo disposto no item 3
5.3.7.5 (projetos paralelos)
1 Negligenciar as atividades de gestdo e governanga dos servigos previstas no )
item 5.3.9
12 Negligenciar as atividades de gestdo do conhecimento previstas no item 5.3.9 || 1
13 N&o substituir empregado indicado pela Susep motivadamente 3
14 N&o registrar, ou registrar extemporaneamente, eventos, agdes ou tarefas do 1
servi¢o na ferramenta ITSM
15 Violar as disposigdes de seguranga enumeradas no item 5.3.9 4
16 N3o prover aos seus empregados em atividade remota a infraestrutura 3
necessaria, conforme itens 5.4.12 e 5.4.10.2.
17 Dilapidar patriménio da Susep sob seus cuidados 2
18 N3o registrar o catalogo de servigos da Susep na ferramenta ITSM 2
19 N&o realizar as atividades previstas para a fase de Preparagdo 4
20 Ingressar na equipe técnica profissional que ndo tenha sido submetido ao rito 3
previsto no item 5.12
21 Delegar atividade do contrato a profissional que ndo tenha sido submetido ao 3
rito previsto no item 5.12, sem autorizagdo da Susep
2 N&o cumprir atividade prevista no plano de transi¢do, ou cumpri-la fora do )
tempo planejado.
23 Dar causa a indisponibilidade de servigo ou aplicagdo do ambiente de TIC da 3
Susep.
Omitir-se ou retardar o restabelecimento de servigo ou aplicagdo do ambiente
24 . 3
de TIC da Susep sob sua responsabilidade.
25 Negligenciar o estabelecimento e a manutencdo de planilhas de controles )
previstos neste instrumento.
26 Aplicar o mesmo profissional em atividades de posig¢Ges distintas, seja no )
mesmo Nucleo Técnico, seja em Nucleos Técnicos diferentes.
27 Alterar indevidamente dados de chamados da ferramenta ITSM, 3
suspendendo-lhes ou alterando-lhes a contagem do tempo.
78 N3o entregar o Termo de Capacidade Operacional ao final da fase de 4
Preparagdo
29 N3o disponibilizar e/ou ndo manter atualizado o registro de eventos de 1
indisponibilidade e restabelecimento de servigos e aplicages de TIC
30 Incorrer em inexecugdo parcial do contrato, tipificada nos indicadores do 5
Anexo 09 — NMSE.
| 31 I Fraudar, de qualquer forma, a execugdo do contrato 4

12.6. Também ficam sujeitas as penalidades do art. 87, Il e IV da Lei n? 8.666, de 1993, as empresas ou profissionais que:
12.6.1. Tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
12.6.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;
12.6.3. Demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

12.7. A ocorréncia de mais de 3 (trés) inexecugBes parciais em semestre contratual autorizara a Contratante a rescindir o contrato unilateralmente, sem prejuizo das
demais sangdes.

12.8. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditério e a ampla defesa a Contratada,
observando-se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

12.9. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da
garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

12.10. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicagdo enviada
pela autoridade competente.

12.11. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente
judicialmente, conforme artigo 419 do Cédigo Civil.

12.12. A autoridade competente, na aplicagdo das sangGes, levard em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o
dano causado a Administragdo, observado o principio da proporcionalidade.

12.13. Se, durante o processo de aplicagdo de penalidade, houver indicios de pratica de infragdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013,
como ato lesivo a administragdo publica nacional ou estrangeira, copias do processo administrativo necessdrias a apuragdo da responsabilidade da empresa deverdo
ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagdo preliminar ou Processo
Administrativo de Responsabilizagdo - PAR.

12.14. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira nos termos
da Lei n? 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

12.15. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a
Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

12.16. As penalidades serdo obrigatoriamente registradas no SICAF.

13. DO PAGAMENTO



13.1. O pagamento sera efetuado pela Contratante no prazo de 10 (dez) dias, contados do recebimento da Nota Fiscal/Fatura.

13.2. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou,
na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29 da Lei n2 8.666, de 1993.

13.2.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da
Instrugdo Normativa n? 3, de 26 de abril de 2018.

13.3. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do
documento, tais como:

13.3.1. O prazo de validade;

13.3.2. A data da emissdo;

13.3.3. Os dados do contrato e do 6rgdo contratante;

13.3.4. O periodo de prestagdo dos servigos;

13.3.5. O valor a pagar; e

13.3.6. Eventual destaque do valor de retengdes tributdrias cabiveis.

13.4. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquida¢do da despesa, o pagamento ficara sobrestado até que a Contratada
providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-4 ap6s a comprovagao da regularizagdo da situagdo, ndo acarretando qualquer
Onus para a Contratante;

13.5. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancdria para pagamento.
13.6. Antes de cada pagamento a Contratada, sera realizada consulta ao SICAF para verificar a manutengdo das condigdes de habilitagdo exigidas no edital.

13.7. Constatando-se, junto ao SICAF, a situagdo de irregularidade da Contratada, serd providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias
Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério da Contratante.

13.8. N&o havendo regularizagdo ou sendo a defesa considerada improcedente, a Contratante devera comunicar aos 6rgdos responsdaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia da Contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

13.9. Persistindo a irregularidade, a Contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo correspondente,
assegurada a Contratada a ampla defesa.

13.10. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a Contratada ndo
regularize sua situagdo junto ao SICAF.

13.10.1. Sera rescindido o contrato em execug¢do com a Contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional ou outro de
interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da Contratante.

13.11. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera realizar consulta ao SICAF para identificar possivel suspensdo
temporaria de participagdo em licitagdo, no ambito do dérgdo ou entidade, proibi¢do de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instrugdo Normativa n2 3, de 26 de abril de 2018.

13.12. Quando do pagamento, serd efetuada a retengdo tributaria prevista na legislagdo aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos
termos do item 6 do Anexo XI da IN SEGES/MP n. 5/2017, quando couber.

13.13. E vedado o pagamento, a qualquer titulo, por servicos prestados, & empresa privada que tenha em seu quadro societario servidor publico da ativa do érgdo
Contratante, com fundamento na Lei de Diretrizes Orgamentarias vigente.

13.14. E vedado o pagamento, a qualquer titulo, por servicos prestados, 3 empresa privada que tenha em seu quadro societario servidor publico da ativa do érgdo
Contratante, com fundamento na Lei de Diretrizes Orgamentdrias vigente.

13.15. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, o valor devido devera ser acrescido
de atualizagdo financeira, e sua apuragdo se fard desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serao calculados a taxa de
0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicagdo das seguintes formulas:

EM=1xN x VP, sendo:

EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensagdo financeira = 0,00016438, assim apurado:

1= (TX) I= (6/100)
365  1=0,00016438

TX = Percentual da taxa anual = 6%

14. INFORMAGCOES RELEVANTES PARA DIMENSIONAMENTO DA PROPOSTA

14.1. Observar o histérico de chamados registrados na ferramenta ITSM da Susep: Anexo 17 — Histdrico de Chamados;

14.2. Considerar a quantidade e a distribui¢do de usuarios da Susep (item 5.4.1);

14.3. Considerar que o mercado supervisionado pela Susep, composto por cerca de 300 empresas, pode abrir chamado na ferramenta ITSM;
14.4.  Considerar que maioria dos usuarios da Susep encontra-se no Programa de Gestdo e Desempenho do Governo Federal, em regime de trabalho hibrido;
14.5. Considerar a quantidade e o perfil tecnolégico dos componentes do ambiente de TIC da Susep: Anexo 03 — Ambiente de TIC;

14.6. Considerar o perfil dos profissionais que devem compor a equipe técnica: Anexo 01 — Perfis Profissionais;

14.7. Considerar a Equipe Basica (Anexo 02) a ser preenchida quando da formag&o da equipe técnica da Contratada para operar o servigo;
14.8. Considerar a necessidade de pessoal de apoio administrativo para o fiel cumprimento das atividades previstas no contrato;

14.9. Considerar que a fase de Preparagdo do contrato (10.2) ndo sera remunerada;

14.10. Considerar os niveis minimos de servigo exigidos e o impacto das glosas ao faturamento por sua violagdo: Anexo 09 - NMSE;

14.11. Considerar o impacto das san¢es administrativas e as suas causas (item 12);



14.12. Considerar as diversas atividades administrativas e de gerenciamento do servigo a cargo da Contratada, como aquelas descritas nos itens 5.3.8, 5.3.9, e 5.11.;

14.13.

Considerar que serdo de responsabilidade exclusiva da Contratada os equipamentos, sistemas, licengas de software, instalages e toda a infraestrutura para
realizagdo de atividades remotas;

14.14. Considerar a necessidade de apresentacdo de garantia contratual (item 20).

il ESTIMATIVA DE PRECOS DA CONTRATAGAO
15.1. O custo estimado da contratagdo é o estimado na tabela abaixo.
15.2.  Os valores foram apurados na forma do item 10.8 do Anexo da Portaria SGD/ME n2 6.432/2021.
Lote | Item | Descri¢ao CATSER |Unid |Qtde | Valor Mensal Valor Total
1 Serv!gos de Suporte z?o usuario de TNIC com gergnC|:imento de Central de 26980 |mas |36 49.963,07 1.798.670,52
1 Servigos de Tecnologia da Informagdo e Comunicagdo (TIC)
2 | Servigos de operagdo e sustentagdo de infraestrutura de TIC 27014 |Més |36 332.524,53 | 11.970.883,08
TOTAIS REFERENCIAIS | 382.487,60 | 13.769.553,60
16. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
16.1 A estimativa do impacto desta contratagdo no orgamento da Susep bem como o cronograma de execugdo fisica e financeira serdo conforme a tabela a seguir:
Item || Descri¢do do servigo CATSER || Valor por més 2023: jun a dez 2024 2025 2026: jan a mai Total
y | Servicos de operagdo e sustentacdo ||, , 332.524,53 2327.671,71 || 3.990.294,36 || 3.990.294,36 1.662.622,65 || 11.970.883,08
de infraestrutura de TIC
Servigos de suporte a usudrio de TIC
2 com gerenciamento de central de 26980 49.963,07 349.741,49 599.556,84 599.556,84 249.815,35 1.798.670,52
servigos de TIC
Total 382.487,60 2.677.413,20 4.589.851,20 4.589.851,20 1.912.438,00 13.769.553,60

16.2 A classificagdo contabil dos itens do objeto é detalhada abaixo:

TIC com gerenciamento de central de servigos de TIC

DESCRICAO GRUPO DE DESPESA || NATUREZA DE DESPESA
ITEM 01 C~ATSEB 27014 - Servigos de operagdo e CUSTEIO 33904011
sustentagdo de infraestrutura de TIC

ITEM 02 CATSER 26980 - Servigos de suporte a usuario de CUSTEIO 33904010

16.3 As fontes dos recursos orgamentdrios estdo registrados por meio da seguinte Nota de Dotagdo:

117/
17.1.

17.2.

18.
18.1.
18.2.

18.3.
18.4.

18.5.
18.6.
18.7.

PTRES: 171907

Programa de Trabalho: 04122003220000001

Fonte de Recursos:

10500000294

Plano Interno: SUSEPSI2000

DA VIGENCIA DO CONTRATO

O contrato vigorara por 36 (trinta e seis) meses, contados a partir da data da sua assinatura, podendo ser prorrogado por periodos iguais e sucessivos, dentro
dos limites legais, desde que haja pregos e condigdes mais vantajosas para a Administragdo, nos termos do Inciso Il, Art. 57, da Lei n2 8.666, de 1993.

A prorrogacdo do contrato dependera da verificagdo da manutencdo da necessidade, economicidade e oportunidade da contratagdo, acompanhada de
realizagdo de pesquisa de mercado que demonstre a vantajosidade dos pregos contratados para a Administragdo, consideradas as observagdes da Portaria SGD/ME n?
6.432/2021 sobre a pesquisa de mercado (art 42).

DO REAJUSTE DE PRECOS

Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.

Apds o interregno de um ano de execugdo do contrato, e independentemente de pedido da Contratada, os pregos iniciais serdo reajustados, mediante a
aplicagdo, pela Contratante, do indice ICTI (indice de Custos de Tecnologia da Informag3o), exclusivamente para as obrigacdes iniciadas e concluidas apés a ocorréncia
da anualidade, com base na seguinte férmula (art. 52 do Decreto n.2 1.054, de 1994):

R=V(I-1°)/I° onde:
R = Valor do reajuste procurado;
V = Valor contratual a ser reajustado;

1° = indice inicial - refere-se ao indice de custos ou de pregos correspondente a data fixada para entrega da proposta na licitagdo;

| = indice relativo ao més do reajustamento;

Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do Ultimo reajuste.

No caso de atraso ou n3do divulgagdo do indice de reajustamento, o Contratante pagara a Contratada a importancia calculada pela Ultima variagdo conhecida,
liguidando a diferenca correspondente tdo logo seja divulgado o indice definitivo.

Fica a Contratada obrigada a apresentar memdéria de calculo referente ao reajustamento de pregos do valor remanescente, sempre que este ocorrer.

Nas aferi¢Ges finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd adotado, em substituicdo, o que
vier a ser determinado pela legisla¢do entdo em vigor.




18.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por
meio de termo aditivo.

18.9. O reajuste sera realizado por apostilamento.

19. DOS ACRESCIMOS E SUPRESSOES

19.1. Ao longo da execugdo do contrato, poderdo ser instruidas alteragdes ao contrato, na forma da lei, visando ao amparo de ampliagdo ou redugdo do volume do
servigo.

19.2. Deverd ser demonstrada a variagdo no volume do servigo e o respectivo impacto sobre os quantitativos de recursos dos nucleos técnicos, conforme
apresentado pela Contratada em sua Proposta Comercial (21.3).

20. GARANTIA DA EXECUGAO

20.1. O adjudicatério prestard garantia de execugdo do contrato, nos moldes do art. 56 da Lei n2 8.666, de 1993, com validade durante a execugdo do contrato e por
90(noventa) dias apos o término da vigéncia contratual, em valor correspondente a 5% (cinco por cento) do valor total do contrato.

20.2. No prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do Contratante, contados da assinatura do contrato, a Contratada devera
apresentar comprovante de prestagdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica, seguro-garanti a ou fianga bancaria.

20.3. Ainobservancia do prazo fixado para apresentagdo da garantia acarretard a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor total do contrato
por dia de atraso, até o maximo de 2% (dois por cento).

20.4. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas, conforme dispdem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

20.5. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90 dias apds o término da vigéncia contratual, conforme
item3.1 do Anexo VII-F da IN SEGES/MP n2 5/2017.

20.6. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

20.6.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigacdes nele previstas;

20.6.2. Prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execugdo do contrato; e

20.6.3. Multas moratdrias e punitivas aplicadas pela Administragdo a Contratada.
20.7. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos indicados no item anterior, observada a legislagdo que rege a matéria.
20.8. A garantia em dinheiro deverd ser efetuada em favor da Contratante, em conta especifica na Caixa Econdmica Federal, com corre¢do monetaria.

20.9. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidagdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda.

20.10. No caso de garantia na modalidade de fianga bancaria, deverd constar expressa renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

20.11. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada a nova situagdo ou renovada, seguindo os mesmos
parametros utilizados quando da contratagao.

20.12. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, a Contratada obriga-se a fazer a respectiva reposi¢do no prazo
maximo de 10 (dez) dias uteis dias Uteis, contados da data em que for notificada.

20.13. A Contratante executard a garanti a na forma prevista na legislacdo que rege a matéria.
20.14. Serd considerada extinta a garantia:

20.14.1. Com a devolugdo da apdlice, carta fianca ou autorizacdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaragdo da Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as cldusulas do contrato;

20.14.2. No prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a Administragdo ndo comunique a ocorréncia de sinistros, quando o
prazo serd ampliado, nos termos da comunicagdo, conforme estabelecido na alinea "h2"do item 3.1 do Anexo VII-F da IN SEGES/MP n. 05/2017.

20.15. O garantidor ndo é parte para figurar em processo administrativo instaurado pela Contratante com o objetivo de apurar prejuizos e/ou aplicar san¢des a
Contratada.

20.16. A Contratada autoriza a Contratante a reter, a qualquer tempo, a garantia, na forma prevista no neste Edital e no Contrato.

21. DOS CRITERIOS DE SELECAO DO FORNECEDOR

21.1. REGIME, TIPO E MODALIDADE DA LICITAGAO
21.1.1. A presente contratagdo adotard como regime de execugdo Empreitada por Prego Global.
21.1.2. O tipo de licitagdo, nos termos do art 45 §12 da Lei 8666/93, serda o menor prego.

21.1.3. De acordo com o Art. 12 do Decreto n? 10.024, de 20 de setembro de 2019, esta licitagdo deve ser realizada na modalidade de Pregdo, na forma
eletrénica, do tipo MENOR PRECO GLOBAL. A fundamentagdo pauta-se na premissa que a contratagdo de servigos baseia-se em padrdes de desempenho e
qualidade objetivamente definidos no Termo de Referéncia, por meio de especificagdes reconhecidas e usuais do mercado, caracterizando-se como “servigo
comum” conforme Inciso I, art. 32, do Decreto n2 10.024, de 2019.

21.2. Justificativa para a Aplicacdo do Direito de Preferéncia e Margens de Preferéncia
21.2.1. Ao objeto NAO se aplicam os diretos de preferéncia previstos no Decreto n2 7174/2010.

21.2.2. Ao objeto NAO se aplicam os diretos de preferéncia previstos na Lei Complementar n2 123/2006, arts. 47 e 48.

21.3. PROPOSTA TECNICA

21.3.1. A licitante devera apresentar proposta na forma do Anexo 18 — Proposta Comercial, tanto em formato PDF assinado digitalmente por seu representante
legal, quanto em planilha eletronica em formato aberto ou MS-Excel, para verificagdo pela Equipe da Susep.

21.3.2. Alicitante devera preencher as abas da planilha correspondentes a cada nucleo técnico, observando as instrugdes de preenchimento.

21.3.3. A proposta deverd conter valores para todos os itens constantes do objeto, ndo sendo admitidas propostas que ndo contemplem a integralidade dos
servigos licitados.



21.3.4. A proposta devera expressar os valores com no maximo duas casas decimais, sendo o total da proposta expresso também por extenso (havendo
discordancia entre os pregos unitdrio e total, prevalecera o primeiro, e entre os valores expressos em algarismos e por extenso, prevalecerd o valor por extenso).

21.3.5. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias corridos, a contar da data de sua apresentacdo. Na auséncia de indicagdo expressa
do prazo de validade, conside-rar-se-a tacitamente indicado o prazo de 60 dias.

21.3.6. A proposta devera incluir declaragdo expressa de que nos pregos cotados estdo incluidas todas as despesas, lucros, frete, tributos e demais encargos, de
qualquer natureza, incidentes sobre o objeto deste Pregdo, nada mais sendo licito pleitear a esse titulo.

21.4. DEMONSTRACAO DE EXEQUIBILIDADE
21.4.1. Para fins de comprovagdo de exequibilidade da proposta classificada em primeiro lugar, a Susep podera solicitar a apresentagdo de:

21.4.1.1. Planilha prépria da licitante, com detalhamento da composigdo de custos de pessoal e demais custos, tributos e taxas envolvidos na
execugdo contratual;

21.4.1.2. Planilha de Custos e Formagdo de Precos, na forma do Anexo 19 PCFP-Modelo, para cada perfil profissional previsto pela Contratada em
sua proposta;

21.4.1.3. Demonstragdo da pertinéncia dos valores salariais informados em suas planilhas. Serdo admitidas pesquisas de mercado, relatérios
publicos de institutos ou organismos relacionados ao mercado de TIC ou outros instrumentos que apontem para valores atualizados de salarios do
mercado de TIC.

21.4.2. A Susep poderd, caso subsistam indicios de inexequibilidade, efetuar diligéncias adicionais para aferir a exequibilidade das propostas.

21.4.3. Sera desclassificada a proposta da licitante em inconformidade ao disposto nesta seg¢do, ou cuja exequibilidade ndo for demonstrada.

21.5.  CRITERIOS DE ACEITABILIDADE

21.5.1. Ndo serdo admitidos pregos unitarios superiores aos discriminados na se¢do “Estimativa de Pregos”, item 15.

21.6. CRITERIOS DE QUALIFICACAO TECNICA PARA A HABILITACAO

21.6.1. A licitante deverd comprovar aptiddo para a prestagdo de servigos com caracteristicas, quantidades e prazos compativeis com o objeto desta licitagdo
mediante a apresentagdo de Atestado(s) de Capacidade Técnica fornecido(s) por pessoas juridicas de direito publico ou privado.

21.6.2. Of(s) Atestado(s) de Capacidade Técnica deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secundaria
especificadas no contrato social vigente.

21.6.3. Somente serdo aceitos Atestados de Capacidade Tecnica expedidos apds a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua
execucdo, exceto se firmado para ser executado em prazo inferior, conforme item 10.8 da IN SEGES/MPDG n2. 5/2017.

21.6.4. O(s) Atestado(s) de Capacidade Técnica deverdo conter, no minimo, as seguintes informagdes:

21.6.4.1. Da licitante: Nome e CNPJ;

21.6.4.2. Da atestante: Nome, CNPJ, endereco;

21.6.4.3. Do signatario do atestado: nome, cargo, e-mail e telefone de contato.

21.6.4.4. Descri¢do dos servigos prestados com dados que permitam identificar a compatibilidade e similaridade com o objeto da licitacdo,
incluindo as quantidades fornecidas e prazos de vigéncia.

21.6.4.5. Grau de satisfagdo do cliente, com manifestagdo expressa do signatario, quanto a qualidade dos servigos prestados.

21.6.4.6. Local, data de emissdo e assinatura do emissor.

21.6.5. Para fins da comprovagdo de que trata este subitem, o(s) Atestado(s) de Capacidade Técnica devera(do) dizer respeito a servigos executados com as
seguintes caracteristicas minimas:

21.6.5.1. Implementagdo de Central de Servigos de Tl para populagdo de pelo menos 350 (trezentos e cinquenta) usuarios;

21.6.5.2. Sustentag¢do de ambiente de TIC que contenham pelo menos:

21.6.5.2.1. 250 (duzentos e cinquenta) computadores;

21.6.5.2.2. 150 (cento e cinquenta) notebooks;

21.6.5.2.3. 30 (trinta) servidores de processamento, fisicos e virtuais;

21.6.5.2.4. SGBD MS SQL-Server e MS PowerBI ou ferramentas corporativas similares;
21.6.5.2.5. Ambientes de nuvem e on-premises;

21.6.5.2.6. Ambientes de virtualizagdo;

21.6.5.2.7. LAN e WAN com pelo menos 1 switch core e 20 switches.

21.6.5.3. Execugdo de servigos que incluam gestdo e operacdo de:

21.6.5.3.1. Sustentagdo de DataCenter e servigos corporativos de Tl;
21.6.5.3.2. Seguranga da informagdo;

21.6.5.3.3. Gerenciamento de redes com e sem fio;

21.6.5.3.4. DevSecOps (item facultativo);

21.6.5.3.5. Bancos de Dados Corporativos;

21.6.5.3.6. Gerenciamento e execugdo de projetos de TIC;
21.6.5.3.7. Planejamento, implantagdo e operagdo de processos ITIL.

de atestados de periodos diferentes, ndo havendo obrigatoriedade de os 36 (trinta e seis) meses serem ininterruptos, conforme item 10.6-b) do Anexo VII-
A da IN SEGES/MP n? 05/2017.

21.6.5.5 Os servigos atestados deverdo demonstrar a capacidade de gestdo de equipes da licitante, abrangendo servigos que tenham requerido equipes
compostas por pelo menos 9 (nove) recursos técnicos em operagdo.

21.6.5.5.1 O quantitativo de 9 (nove) recursos corresponde a 50% do tamanho da equipe basica a que se refere o Anexo 02.



22.

23.

24,

21.6.6. Devem ser observados os seguintes pontos relativos aos atestados a que se referem o item anterior:
21.6.6.1. Serd admitida a apresentagdo de mais de um Atestado de Capacidade Técnica para o atendimento as condigBes exigidas.

21.6.6.2. Atestados referentes a servigos prestados concomitantemente, para fins de comprovagdo de capacidade técnico-operacional, equivalem a uma Unica
contratagdo, nos termos do item 10.9 do Anexo VII-A da IN SEGES/MP n. 5/2017.

21.6.6.3. Nos Atestados de Capacidade Técnica deve constar expressamente a avaliagdo satisfatdria da execugdo pela Contratante.

21.6.7. Sera desclassificada a licitante que apresentar Atestados de Capacidade Técnica que nao contemplem todos os servigos a que se refere ao item 21.6.5.

21.6.8. A licitante disponibilizard todas as informagdes necessarias a comprovagdo da legitimidade dos atestados apresentados, apresentando, dentre outros
documentos, copia do instrumento contratual que deu suporte a contratagdo, nome do signatario, informagées de contato (telefone e e-mail), enderego atual da
Contratante e local em que foram prestados os servigos, consoante o disposto no subitem 10.10 do Anexo VII-A da IN SEGES/MP n2 5/2017.

21.6.9. Ndo serdo admitidos Atestados de Capacidade Técnica emitidos por empresas do mesmo grupo empresarial que a licitante, a saber aquelas que tenham
controlador comum.

21.6.10. A Susep podera efetuar diligéncias adicionais para comprovagdo dos atestados apresentados.

MODELO

22.1. 0 modelo utilizado para elaboracio deste documento foi o Termo de Referéncia ou Projeto Basico (atualizado em 1/06/2021) disponibilizado pela Secretaria
de Governo Digital do Ministério da Economia, acessivel pelo enderego: https://www.gov.br/governodigital/pt-br/contratacoes/templates-e-listas-de-verificacao.

ANEXOS AO TERMO DE REFERENCIA

Anexo | Contetido

01 Perfis Profissionais

02 Equipe Basica

03 Ambiente de TIC

04 Organograma

05 Catalogo de Servigo

06 POSIC/SUSEP

07 Instrugdo SUSEP — Uso recursos computacionais
08 Relatdrios Gerenciais

09 Niveis Minimos de Servigo Exigidos (NMSE)
10 Backlog de Projetos

11 Termo de Compromisso
12 Termo de Ciéncia
13 Carta de Apresentacdo de Preposto
14 Ordem de Servigo Inicial
15 Termo de Capacidade Operacional
16 Autorizacdo de Faturamento
17 Histdrico de Chamados
18 Proposta Comercial
Planilha de Custos e Formagdo de Pregos (PCFP)
19
Modelo
Registro de Indisponibilidade e Restabelecimento de
20 X )
AplicagGes e Servigos de TIC
21 Servigos e Aplicagdes Criticos

DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGAO

24.1. A Equipe de Planejamento da Contratacdo foi instituida pelo documento SEI 1538701, autuado no processo.

24.2. Conforme o §62 do art. 12 da IN SGD/ME ne 1, de 2019, o Termo de Referéncia ou Projeto Basico sera assinado pela Equipe de Planejamento da Contratacéo e
pela autoridade méaxima da Area de TIC, e aprovado pela autoridade competente. Na auséncia dos titulares, os substitutos poderéo assinar:

Integrante Requisitante: Bruno Cesar Cardoso Maria
Integrante Requisitante Substituto: Bruno Perez de Oliveira
Integrante Técnico: Leandro Martins das Neves

Integrante Técnico Substituto: Rodrigo Bomfim Rodrigues Pitta
Integrante Administrativo: André Batistuzzo

Integrante Administrativo Substituto: Raphael Linhares de Alcdntara

Autoridade Méxima da Area de TIC - Chefe do DEATI

Valeria de Souza Chaves

Aprovo,


https://www.gov.br/governodigital/pt-br/contratacoes/templates-e-listas-de-verificacao

Autoridade Competente - Coordenador-Geral da CGFOP

Adriano Simdes Andrade
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